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1.1

Zasady bezpieczenstwa

Nalezy przestrzegac¢ zasad bezpieczenstwa wyszczegdlnionych
w tym rozdziale.

Ogodlne zasady bezpieczenstwa

Zapewnienie ogdlnego bezpieczennstwa wymaga przestrzegania

nastepujacych zasad:

—  System powinien sie znajdowac w otoczeniu czystym
i przestronnym.

—  Gorng pokrywe obudowy i inne podzespoty systemu po
wymontowaniu nalezy umiesci¢ z dala od jednostki lub na
stole, tak aby nie mozna byto przez przypadek na nie
nadepnad.

— W trakcie pracy przy systemie nie nalezy mie¢ na sobie
luznych elementéw ubioru, takich jak krawaty czy
niezapiete rekawy koszuli. Moga sie one stykac¢ z obwodami
elektrycznymi lub zosta¢ wciggniete w wentylator
chtodzacy.

—  Nalezy zdja¢ z siebie bizuterie i przedmioty metalowe, ktére
stanowig dobre przewodniki pragdu elektrycznego. Moga
one spowodowac zwarcie w razie zetkniecia sie z ptytkami
drukowanymi lub elementami przewodzacymi prad
elektryczny.

Ostrzezenie!

Zanik zasilania sieciowego:

Napiecie jest przyktadane do jednostki natychmiast po
umieszczeniu wtyczki w gniezdzie sieci zasilajace;j.

Jednakze urzadzenia wyposazone w wytacznik zasilania sa
gotowe do pracy dopiero po jego ustawieniu w pozycji Wt. Po
wyjeciu wtyczki kabla zasilajgcego z gniazda zasilanie
urzadzenia zanika catkowicie.
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Ostrzezenie!

Usuwanie obudowy:

Aby unikna¢ porazenia pradem, obudowe musi zdejmowac
wykwalifikowany personel serwisowy.

Przed wymontowaniem obudowy wtyczke kabla zasilajgcego
nalezy wyja¢ i nie nalezy jej podtgcza¢ do momentu ponownego
zatozenia obudowy. Czynnosci serwisowe moze wykonywac
jedynie wykwalifikowany personel serwisowy. Uzytkownikowi
nie wolno przeprowadza¢ napraw samodzielnie.

Ostrzezenie!

Kabel zasilajacy i zasilacz pragdu zmiennego:

Instalujac ten system, nalezy uzywac kabli i zasilaczy
dostarczonych przez producenta lub odpowiednich do tego
celu. Stosowanie niewtasciwych kabli i zasilaczy moze
spowodowac awarie lub pozar. Przepisy dotyczace
bezpieczenstwa materiatéw i urzadzen elektrycznych zabraniaja
uzywania kabli z certyfikatami UL oraz CSA (zawierajacych
skroty UL/CSA w kodzie) w potaczeniu z innymi urzadzeniami
elektrycznymi.

Ostrzezenie!

Akumulator litowy:

Niewtasciwie zamontowane akumulatory mogg spowodowac
eksplozje. Zuzyte akumulatory nalezy zawsze wymienia¢ na
akumulatory tego samego typu lub podobnego typu zalecane
przez producenta.

Ze zuzytymi akumulatorami nalezy sie obchodzi¢ ostroznie.
Akumulatorow nie wolno w zaden sposéb niszczyé.

Z uszkodzonych akumulatorow moga wycieka¢ do srodowiska
niebezpieczne substancje.

Puste akumulatory nalezy usuwac zgodnie z zaleceniami
producenta lub lokalnymi przepisami.
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Ostrzezenie!

Dotykanie materiatow lutowanych zwigzkami z otowiem, ktdre
znajduja sie w tym produkcie, naraza uzytkownika na dziatanie
otowiu — substancji uznanej w stanie Kalifornia za uszkadzajaca
ptody oraz szkodliwie wptywajaca na uktad rozrodczy.

Uwaga!

Urzadzenie podatne na wytadowania elektrostatyczne:

W celu unikniecia wytadowan elektrostatycznych nalezy
poprawnie zastosowac wszystkie zabezpieczenia obwoddéw
uktadoéw scalonych typu CMOS/MOSFET.

Na czas manipulowania ptytkami drukowanymi wewnatrz
urzadzenia nalezy mie¢ zatozone na nadgarstkach opaski
uziemiajace i przestrzegac zasad bezpieczenstwa dotyczacych

wytadowan elektrostatycznych.

Uwaga!
Instalacje powinien przeprowadza¢ wytacznie wykwalifikowany
personel zgodnie z obowigzujacymi przepisami w sprawie

urzadzen elektrycznych.

Uwaga!

System operacyjny zawiera najnowsze poprawki
bezpieczenstwa systemu Windows, ktore byty dostepne w
momencie tworzenia obrazu oprogramowania. Zalecamy
regularne instalowanie najnowszych poprawek bezpieczenstwa
przy uzyciu funkcji Windows Update.

Utylizacja

Niniejszy produkt marki Bosch zostat skonstruowany

i wyprodukowany z najwyzszej jakosci materiatow
I

i podzespotow, ktére moga zostaé ponownie uzyte.

Ten symbol oznacza, ze wyrzucanie urzadzen elektrycznych

i elektronicznych wycofanych z eksploatacji wraz z odpadami
pochodzacymi z gospodarstw domowych jest zabronione.
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W Unii Europejskiej funkcjonuja systemy selektywnej zbidrki
zuzytych produktow elektrycznych i elektronicznych. Urzadzenia
takie powinny by¢ utylizowane w lokalnych punktach zbidrki
odpadow lub w odpowiednich centrach recyklingu.

1.2 Zasady bezpieczenstwa dotyczace
instalacji elektrycznych

Aby uchroni¢ uzytkownikéw przed obrazeniami, a system przed
uszkodzeniem, nalezy przestrzega¢ podstawowych zasad
bezpieczenstwa pracy przy instalacjach elektrycznych.

Nalezy zapamietac, gdzie znajduja sie wytacznik zasilania na
obudowie oraz gtowny wytgcznik awaryjny, odtacznik lub
gniazdo elektryczne w pomieszczeniu. Dzieki tym
elementom w razie awarii lub wypadku zwigzanego

z instalacjg elektryczng mozna szybko odtaczy¢ zasilanie
elektryczne od systemu.

W pracach przy podzespotach pod wysokim napieciem musi
uczestniczy¢ druga osoba.

Przed przystapieniem do instalacji lub demontazu
podzespotéw z komputera, w tym ptytki montazowej,
odtaczy¢ przewody zasilania.

Aby odtaczy¢ zasilanie, nalezy w pierwszej kolejnosci
wytaczy¢ system, a nastepnie odtagczyc¢ kable zasilajagce od
wszystkich zasilaczy systemu.

Przy pracy w poblizu nieostonietych obwoddéw
elektrycznych powinna asystowac druga osoba
zaznajomiona z dziataniem wytgcznikéw zasilania, ktéra

w razie koniecznosci bedzie mogta odtgczy¢ zasilanie.
Wszelkie czynnosci na urzadzeniach elektrycznych
podtaczonych do zasilania nalezy wykonywac jedna reka.
Pozwala to zapobiec zamknieciu obwodu elektrycznego

i porazeniu pradem elektrycznym. Szczegdlng ostroznosé
nalezy zachowac w przypadku uzywania metalowych
narzedzi, ktére moga tatwo uszkodzi¢ podzespoty
elektryczne lub ptytki drukowane w razie zetkniecia z nimi.
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—  Kable zasilajgce musza by¢ wyposazone we wtyczki

z uziemieniem i nalezy je podtaczaé wytacznie do
uziemionych gniazd elektrycznych. W jednostce znajduje sie
wiecej niz jeden kabel zasilajacy. Przed rozpoczeciem prac
serwisowych nalezy odtaczy¢ oba kable zasilajace, aby
unikna¢ porazenia pradem elektrycznym.

- Wymienne bezpieczniki przylutowane do ptyty gtéwne;j:

samoczynnie resetujgce sie bezpieczniki PTC (o dodatnim
wspdtczynniku temperaturowym) na ptycie gtéwnej moga
by¢ wymieniane wytacznie przez odpowiednio
przeszkolonych technikow serwisowych. Nowy bezpiecznik
musi by¢ taki sam, jak wymieniany, lub stanowic jego
odpowiednik. Dodatkowe informacje na ten temat mozna
uzyskaé, kontaktujac sie z dziatem pomocy technicznej,
ktory pomaga takze dobraé wtasciwe elementy.

Przestroga!

Akumulator ptyty gtéwnej: zainstalowanie akumulatora na ptycie
do géry dnem, skutkujace zamiang biegundéw, moze
doprowadzi¢ do eksplozji. Akumulator ten nalezy wymieniac
wytacznie na elementy doktadnie tego samego typu lub naich
odpowiedniki polecane przez producenta (CR2032). Zuzyte
akumulatory nalezy utylizowac¢ zgodnie z zaleceniami
producenta.

1.3

Zasady bezpieczenstwa dotyczace
wytadowan elektrostatycznych

Wytadowanie elektrostatyczne (ESD) zachodzi miedzy dwoma
przedmiotami o réznych tadunkach elektrycznych w momencie
ich zetkniecia. Wytadowanie elektrostatyczne powstaje w celu
zniwelowania tej réznicy, grozac uszkodzeniem podzespotow
elektronicznych i ptytek drukowanych. Aby chroni¢ urzadzenia
przed ESD, zasadniczo wystarczy stosowac¢ nastepujace srodki
zaradcze, ktore polegaja na niwelowaniu réznicy miedzy
tadunkami elektrycznymi przed, zanim przedmioty sie zetkna.
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—  Mat chroniacych przed wytadowaniami elektrostatycznymi
nie wolno uzywac¢ do ochrony przed porazeniem pragdem
elektrycznym. Do tego celu zaleca sie stosowanie mat
gumowych, zaprojektowanych specjalnie jako izolatory
pradu elektrycznego.

- Nalezy uzywa¢ uziemiajacych opasek na nadgarstki, ktére
zabezpieczajg przed wytadowaniami elektrostatycznymi.

- Wszystkie podzespoty i ptytki drukowane nalezy
przechowywac w odpowiednich torbach antystatycznych,
dopdki nie beda potrzebne.

- Przed wyjeciem podzespotu/ptytki z torby antystatycznej
nalezy dotkna¢ uziemionego metalowego przedmiotu.

—  Nalezy dopilnowa¢, aby podzespoty ani ptytki drukowane
nie zetknety sie z ubraniem, na ktérym nawet pomimo
zastosowania opaski uziemiajgcej moze pozostawac
tadunek elektryczny.

- Ptytke nalezy przenosié, trzymajac jg za krawedzie. Nie
wolno dotyka¢ podzespotow, uktadow scalonych, modutow
pamieci ani stykow zamontowanych na ptytce.

- W przypadku przenoszenia uktadéw scalonych lub modutéw
nalezy sie starac nie dotykac ich zestykéw.

—  Na czas, kiedy nie beda uzywane, ptyte gtéwng i/lub
urzadzenia peryferyjne nalezy umiesci¢ z powrotem
w torbach antystatycznych.

—  Aby zapewni¢ prawidtowe uziemienie rejestratora, nalezy
dopilnowaé, by obudowa komputera doskonale przewodzita
prad elektryczny pomiedzy zasilaczem, pokrywa,
elementami mocujacymi i ptytg gtéwna.

2020.08 | V2 | DOC Bosch Security Systems B.V.
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1.4 Zasady bezpieczenstwa dotyczace
eksploatacji

Uwaga!
Aby zapewni¢ prawidtowe chtodzenie, na czas pracy systemu
musi by¢ zatozona pokrywa obudowy.

Nieprzestrzeganie tej zasady grozi uszkodzeniem systemu, ktére
nie jest objete gwarancja.

Uwaga!
Ze zuzytymi akumulatorami nalezy sie obchodzi¢ ostroznie.

Akumulatorow nie wolno w zaden sposdéb niszczyc.
Z uszkodzonych akumulatorow moga wycieka¢ do $rodowiska
niebezpieczne substancje. Zuzytych akumulatoréw nie wolno

wrzucac¢ do $mieci ani wywozi¢ na publiczne sktadowiska.
Zuzyte akumulatory nalezy oddawac do wyspecjalizowanego
punktu zbiérki odpaddéw niebezpiecznych.

Ostrzezenie!

Podczas serwisowania i pracy przy ptytce montazowej nalezy
zachowac ostroznos¢. Uwaga: podczas pracy systemu do ptytki
montazowej doprowadzone jest napiecie. Nalezy upewnic sie,
ze ptytki montazowej nie dotykaja zadne metalowe przedmioty
ani kable tasmowe.

1.5 Zalecenia dotyczace bezpieczenstwa
danych

Ze wzgledu na bezpieczenstwo danych nalezy przestrzegac

nastepujacych zalecen:

—  Fizyczny dostep do systemu powinien mie¢ wytacznie
autoryzowany personel. Stanowczo zalecamy, aby umiesci¢
system w obszarze o kontrolowanym dostepie, tak aby
zapobiec ewentualnosci fizycznego ingerowania w system.

Bosch Security Systems B.V. 2020.08 | V2 | DOC
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2.1

— W celu aktualizowania zabezpieczen systemu operacyjnego
mozna uzywac funkcji aktualizacji systemu Windows przez
Internet lub odpowiednich miesiecznych zbiorczych
poprawek instalowanych w trybie offline.

—  Stanowczo zalecamy, aby dostep do sieci lokalnej
przyznawac tylko zaufanym urzadzeniom. Szczegdtowe
informacje znajduja sie w uwagach technicznych
Uwierzytelnianie sieciowe 802.1X i w Przewodniku
dotyczacym ochrony danych oraz urzadzen wizyjnych IP
firmy Bosch. Oba dokumenty sg dostepne w internetowym
katalogu produktéw.

- W przypadku dostepu przez sieci publiczne nalezy uzywacé
wytacznie zabezpieczonych (szyfrowanych) kanatéw
komunikacyjnych.

Patrz
—  Zdalne potaczenie z systemem, Strona 32

Wstep

Przed rozpoczeciem instalacji nalezy zapoznac sie z instrukcjami
dotyczacymi bezpieczenstwa.

Zawartosc¢ zestawu

Nalezy upewnic sie, ze wszystkie czeséci sg dotgczone i nie sg
uszkodzone. Jesli opakowanie lub jakiekolwiek czesci sg
uszkodzone, nalezy skontaktowac¢ sie z spedytorem. W
przypadku braku jakichkolwiek czesci nalezy powiadomic¢
pracownika dziatu handlowego lub dziatu obstugi klienta firmy
Bosch Security Systems.

Liczba |Komponent
1 DIVAR IP all-in-one 5000
1 Instrukcja instalacji
1 Kabel zasilajgcy EU
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2.2

Liczba |Komponent

1 Kabel zasilajacy US

2 Klucze

Rejestracja produktu

Zarejestruj swoj produkt:
https://www.boschsecurity.com/product-registration/

Ogdlne informacje o systemie

System DIVAR IP all-in-one 5000 jest uniwersalnym
rozwigzaniem do zapisu, ogladania i zarzadzania obrazem wideo
stosowane w sieciowych systemach dozoru wizyjnego.

To inteligentne, sieciowe urzadzenie z mozliwoscia
przechowywania danych, eliminujgce koniecznos¢ stosowania
osobnego serwera sieciowego rejestratora wizyjnego (NVR) i
urzadzen do przechowywania danych. System dziata w oparciu o
kompleksowe rozwigzanie BVMS (BVMS) i oprogramowanie
Bosch Video Recording Manager (VRM) oraz umozliwia
integracje kamer innych producentdéw poprzez zastosowanie
systemu Bosch Video Streaming Gateway (VSG).

System BVMS zarzadza wszystkimi urzgdzeniami sieciowymi oraz
danymi cyfrowych urzadzen wideo i audio, a takze danymi
dotyczacymi bezpieczenstwa przesytanymi w sieci. Zapewnia
bezproblemowe tgczenie kamer sieciowych i nadajnikdow oraz

Bosch Security Systems B.V. 2020.08 | V2 | DOC
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umozliwia zarzadzanie zdarzeniami oraz alarmami,
monitorowanie stanu systemu, a takze administrowanie
uzytkownikami i priorytetami.

System DIVAR IP all-in-one 5000 to jednostka typu ,,mini tower”
z 4 wnekami, wyposazona w wymieniane od przodu dyski twarde
SATA.
tatwo go instalowac i obstugiwac. Catos¢ oprogramowania
systemowego jest fabrycznie zainstalowana. W ten sposdb klient
otrzymuje urzadzenie gotowe do pracy bezposrednio po wyjeciu
z opakowania.
Urzadzenie DIVAR IP all-in-one 5000 dziata w oparciu o system
operacyjny Windows Storage Server 2016.

3.1 Widok urzadzenia

System DIVAR IP all-in-one 5000 jest zabudowany w
kompaktowej obudowie typu mini tower. Ma uchylang pokrywe
przednia, za ktérg znajduja sie dyski twarde i panel sterowania.
Panel sterowania z przodu zawiera przyciski zasilania i diody
LED monitorowania stanu.

Z tytu umieszczono rézne porty we/wy.
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Widok z przodu

1 |Pokrywa przednia 2 | Blokada pokrywy
przedniej

3 |4 gniazda na dyski twarde |4 | Filtr wlotowy powietrza

(3,5 cala)
5 |Dioda LED zasilania 6 |Dioda LED dysku
twardego (nieuzywana)
7 |Dioda LED sieci 8 |Dioda LED informacji
9 | Przycisk Reset 10 |2 porty USB 2.0

11 | Wtacznik/wytacznik
zasilania

Bosch Security Systems B.V. 2020.08 | V2 | DOC
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DIVAR IP all-in-one 5000

Widok z tytu

1 | Gniazdo sieci elektrycznej |2 |Port DisplayPort

3 |Port HDMI 2.0 4 |2 porty USB 3.1 (typ A)

5 |2 porty USB 3.1 (typ C) 6 |2 porty LAN (RJ45),
zgrupowane
Uwaga: Nie zmieniaj
ustawienia trybu
grupowego!

7 |Port DVI-D 8 |2 porty COM

9 |Wejscie foniczne 10 |Wyjscie liniowe audio

mikrofonu

2020.08 | V2 | DOC
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3.2

11

Dodatkowa karta GPU z 4
portami Mini DisplayPort
(w tym przypadku do
portu Mini DisplayPort
nalezy podtaczy¢
monitor).

Uwaga: Dostepne tylko w
modelach
DIP-5240GP-0O0N,
DIP-5244GP-4HD,
DIP-5248GP-4HD i
DIP-524CGP-4HD.

12

Skobel z tytu obudowy
(pasuja do niego rézne
popularne ktodki).
Uwaga: Ktodki nie
wchodza w sktad
zestawu.

13

Otwér zabezpieczenia
Kensington (na
standardowa blokade
Kensington).

Uwaga: Blokada
Kensington nie wchodzi w

sktad zestawu.

Przyciski panelu sterowania

Elementy na panelu sterowania

Panel sterowania z przodu obudowy zawiera przyciski zasilania i
diody LED monitorowania stanu.

Przycisk |Opis

Zasilani

e

Przycisk zasilania umozliwia doprowadzenie i
odciecie zasilania elektrycznego od systemu.
Uwaga: Wytgczenie systemu za pomoca tego
przycisku odcina gtéwne zasilanie, ale utrzymuje
zasilanie trybu gotowosci systemu.

Bosch Security Systems B.V.
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Przycisk

Opis

Aby odciag¢ cate zasilanie, na przyktad w celu
wykonania prac konserwacyjnych, przed ich
rozpoczeciem nalezy odtaczy¢ system od sieci
elektrycznej.

@
\_/}

Reset

Przycisk resetowania umozliwia ponowne
uruchomienie systemu.

Diody LED panelu sterowania

LED

Opis

V1,

\;;

Zasilani

Ta dioda LED sygnalizuje, ze zasilanie elektryczne
jest doprowadzane do zasilaczy systemu.

Ta dioda LED normalnie powinna $wieci¢ podczas
pracy systemu.

e
Dysk

twardy

Ta dioda LED nie jest uzywana.

Sie¢

Miganie tej diody LED sygnalizuje aktywnos$¢ sieci.

O

w

Informa
cje

Ta dioda LED informuje o stanie systemu.

Stan systemu Opis

Swieci jednostajnie Nastagpito przegrzanie (moze
na czerwono to by¢ spowodowane zbyt
gestym upakowaniem kabli).
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LED

Opis

Miga na czerwono (z
czestotliwoscia 1
kHz)

Awaria wentylatora:
sprawdz, czy wentylator
dziata.

Miga na czerwono (z
czestotliwoscig 0,25
kHz)

Awaria zasilania: sprawdz,
czy zasilacz dziata.

Swieci jednostajnie
na niebiesko

Uaktywniono identyfikator
UID lokalnego urzadzenia. Ta
funkcja stuzy do
odnajdowania urzadzenia w
szafie typu rack.

Miga na niebiesko
(300 ms)

Uaktywniono identyfikator
UID zdalnego urzadzenia. Ta
funkcja stuzy do
odnajdowania urzadzenia ze
zdalnej lokalizacji.

Montaz dysku twardego

System DIVAR IP all-in-one 5000 jest wyposazony w wymieniane

od przodu cztery dyski twarde. Dyski montuje sie w komorze
napeddw wyposazonej w kieszenie, aby uprosci¢ dodawanie
i usuwanie dyskéw twardych z obudowy. Kieszenie te
wspomagaja rowniez prawidtowy przeptyw powietrza przez
wneki dyskowe.

Procedura

W celu zainstalowania dysku twardego nalezy wykonaé

nastepujac

e czynnosci:

1.  Wyjmowanie kieszeni napedu z wneki dyskowej, Strona 20
2. Instalowanie dysku twardego w kieszeni napedu, Strona

21

3. Instalowanie kieszeni napedu we wnece dyskowej, Strona

23

Bosch Security Systems B.V.
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Uwaga!
Przed rozpoczeciem wykonywania czynnosci na elementach
obudowy nalezy sie zapoznac z ostrzezeniami i zasadami

bezpieczenstwa podanymi w niniejszej instrukcji.

4.1 Wyjmowanie kieszeni napedu z wneki
dyskowej

Aby wyja¢ kieszen napedu z wneki dyskowej:

1. Odblokuj pokrywe przednig i obréc jg do pozycji otwarcia.

2. Nacis$nij przycisk zwalniajgcy na prawo od kieszeni napedu.
Dzieki temu wysunie sie uchwyt kieszeni napedu.

3. Za pomoca uchwytu wyciagnij kieszen napedu z obudowy.

1| Przycisk zwalniajacy 2 | Uchwyt kieszeni napedu

Uwaga!
Nie uruchamiaj urzadzenia, gdy z wnek dyskowych wyjeto
kieszenie napeddw.
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4.2 Instalowanie dysku twardego w kieszeni
napedu

Aby zainstalowac¢ dysk twardy w kieszeni napedu:
1. Wykre¢ wkrety mocujace atrape dysku do kieszeni napedu.

kieszen napedu na ptaskiej powierzchni.

3. Wsun nowy dysk twardy do kieszeni napedu, ptytka
drukowang do dotu.

4. Wyrdéwnaj otwory montazowe dysku twardego z otworami

kieszeni napedu.
5. Za pomoca szesciu wkretow przymocuj dysk twardy do
kieszeni napedu.
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=

Kieszen napedu 2 |Dysk twardy SATA

Uwaga!
Zalecamy stosowanie odpowiednich dyskéw twardych od firmy
Bosch. Dyski twarde nalezg do najistotniejszych sktadnikow

sprzetowych i dlatego firma Bosch dobiera je starannie na
podstawie dostepnych wskaznikow awaryjnosci. Dyski twarde
od dostawcow innych niz Bosch nie sg obstugiwane.

Wiecej informacji o obstugiwanych dyskach twardych

zamieszczono w arkuszu danych w internetowym katalogu
produktéw firmy Bosch:
www.boschsecurity.com
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4.3 Instalowanie kieszeni napedu we wnece
dyskowej

Aby zainstalowac kieszen napedu we wnece dyskowej:

1. Wioz kieszen napedu poziomo do wneki dyskowej,
ustawiajac jg w taki sposob, aby przycisk zwalniajacy
znalazt sie po prawej stronie.

2.  Wsuwaj kieszen napedu do wneki do chwili, az uchwyt sie
cofnie, a kieszen z wyraznym kliknieciem zatrzasnie sie w

docelowym potozeniu.
3. Zamknij i zablokuj pokrywe przednia.

5 Konfiguracja systemu
5.1 Ustawienia domysine

Systemy DIVAR IP sa dostarczane z fabrycznie zainstalowanym
kreatorem konfiguraciji.

Wszystkie systemy DIVAR IP maja fabrycznie skonfigurowany
adres IP oraz domyslne ustawienia iSCSI:
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—  Adres IP: automatycznie przypisywany przez ustuge DHCP
(adres IP przetaczania awaryjnego: 192.168.0.200).

-  Maska podsieci: automatycznie przypisywana przez ustuge
DHCP (maska podsieci przetaczania awaryjnego:
255.255.255.0).

Domyslne ustawienia uzytkownika dla konta administratora
- Uzytkownik: BVRAdmin
- Hasto: WSS4Bosch

5.2 Warunki wstepne

Przestrzegac ponizszych zalecen:

—  Podczas instalacji DIVAR IP musi korzystac z aktywnego
potaczenia z siecig. Nalezy upewni¢ sie, ze jest wtgczony
przetacznik, do ktérego podtaczono urzadzenie.

—  Domyslny adres IP nie moze byc zajety przez inne
urzadzenie w tej sieci. Upewnij sie, ze domys$lne adresy IP
systemow DIVAR IP istniejgcych w sieci zostaty zmienione
przed dodaniem kolejnych urzadzen DIVAR IP.

—  Okresli¢, czy pierwsza instalacja przebiega w sieci DHCP.
Jesli tak nie jest, nalezy przypisac¢ prawidtowe adresy IP do
urzadzen wideo. Aby uzyskaé¢ poprawny zakres adreséw IP,
ktére moga byc¢ uzywane z DIVAR IP i przypisanymi
urzadzeniami, skontaktuj sie z administratorem.

—  Domyslne ustawienia iSCSI sg zoptymalizowane pod katem
uzywania z oprogramowaniem VRM.

5.3 Tryby pracy

Tryby pracy

Systemy DIVAR IP all-in-one moga pracowac w trzech trybach:

—  Petny system zapisu sygnatu wizyjnego i zarzadzania, z
wykorzystaniem podstawowych sktadnikow i ustug
modutow BVMS oraz VRM: ten tryb pozwala korzysta¢ z
zaawansowanych funkcji zarzadzania sygnatem wizyjnym,
takich jak obstuga zdarzen i alarméw.
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-  System samego zapisu sygnatu wizyjnego, z wykorzystaniem
podstawowych sktadnikéw i ustug modutu VRM.

— Rozszerzenie pamieci masowej iSCSI dla systemu BVMS lub
VRM, ktéry dziata na innym urzadzeniu.

Uwaga!

Zapisane strumienie wizyjne musza by¢ skonfigurowane w taki
sposodb, aby nie doszto do przekroczenia maksymalne;j
szerokosci pasma dostepnej dla systemu (podstawowego
systemu BVMS/VRM plus rozszerzenia pamieci masowej iSCSI).

54

Przygotowanie dyskéw twardych do zapisu
sygnatu wizyjnego

Systemy fabrycznie wyposazone w dyski twarde sg od razu

przygotowane do operacji zapisu.

Natomiast dyski twarde dodane do pustego systemu nalezy

odpowiednio przygotowaé (sformatowac), zanim bedzie mozna

na nich zapisywac sygnat wizyjny.

Dostepne s3 nastepujace opcje formatowania dyskéow

twardych:

- Przeprowadzanie poczatkowej konfiguracji fabrycznej: patrz
Przywracanie ustawieri fabrycznych, Strona 36.

—  Wykonanie skryptu formatowania.

Wykonywanie skryptu formatowania

Aby wykona¢ skrypt formatowania, trzeba sie zalogowac na

koncie administratora (BVRAdmin).

1. Uruchom system.

2. Gdy pojawi sie domyslny ekran systemu BVMS, nacisnij
kombinacje klawiszy CTRL+ALT+DELETE.

3. Wcisnij klawisz SHIFT, kliknij przycisk Przetacz
uzytkownika i trzymaj wcisniety klawisz SHIFT jeszcze
przez okoto pie¢ sekund.

4. Wprowadz nazwe uzytkownika i hasto administratora.
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5. Na komputerze w folderze Narzedzia kliknij prawym
przyciskiem myszy skrypt Format_data_hard_drives, a
nastepnie kliknij polecenie Uruchom jako administrator.

6. Postepuj zgodnie z instrukcjami.

7. Po sformatowaniu dysku mozesz go dodac¢ do konfiguracji
zarzadzania sygnatem wizyjnym.

Uwaga!

Sformatowanie dysku twardego powoduje usuniecie z niego
wszystkich istniejacych danych.

5.5 Uruchamianie aplikacji

Aplikacja jest intuicyjna, prosta w instalacji i pozwala tatwo
zarzadzac sieciowym systemem dozorowym.

Aby uruchomi¢ aplikacje:

1.
2.

w

Podtaczyc¢ jednostke i kamery do sieci.

Wtaczy¢ jednostke.

Zostanie uruchomiony proces konfiguracji Windows Storage
Server 2016.

Wybra¢ odpowiedni jezyk instalacji i klikng¢ przycisk Dalej.
Wybra¢ odpowiednie pozycje z list Kraj lub region, Godzina
i waluta oraz Uktad klawiatury, klikng¢ wybrany element, a
nastepnie klikna¢ przycisk Dalej.

Zostang wyswietlone dokumenty Microsoft Software
License Terms i EULA (Umowa licencyjna dla uzytkownika
koncowego).

Zaakceptowac¢ warunki umowy licencyjnej, a nastepnie
klikng¢ przycisk Uruchom. System Windows zostanie
uruchomiony ponownie.

Po ponownym uruchomieniu systemu nacisngé¢ kombinacje
klawiszy CTR+ALT+DELETE. Zostanie wyswietlone okno
logowania systemu Windows.

Wprowadzi¢ domysine hasto WSS4Bosch.
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8. Po wprowadzeniu hasta zostanie wyswietlony komunikat

koniecznosci zmiany hasta przed pierwszym logowaniem.
Aby zatwierdzi¢, klikng¢ przycisk OK.

9. Zmieni¢ hasto.

Zestaw skryptow zacznie wykonywac¢ wazne zadania

o

konfiguracyjne. Caty ten proces moze potrwac kilka minut.

Nie wytaczaj komputera.

Zostanie wyswietlony domysiny ekran oprogramowania

BVMS.

Teraz mozesz zdecydowac, w jakim trybie chcesz uzywaé

systemu:

- Uzywanie jako petnego systemu zapisu sygnatu
wizyjnego i zarzadzania, Strona 28

- UZywanie tylko do zapisu sygnatu wizyjnego, Strona
28

- UZywanie jako rozszerzenia pamieci masowej iSCSI,
Strona 28

Uwaga!

W przypadku utraty hasta system nalezy odzyskac zgodnie z
procedurg opisang w Instrukcji instalacji. Konfiguracje nalezy
przeprowadzi¢ od podstaw lub zaimportowac.

Uwaga!

Usilnie zaleca sie, by nie zmienia¢ zadnych ustawien systemu
operacyjnego. Zmiana ustawien systemu operacyjnego moze
spowodowac nieprawidtowe dziatanie systemu.

Uwaga!
W celu wykonywania zadan administracyjnych nalezy sie
zalogowac na koncie administratora.
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5.5.1

5.5.2

5.5.3

Uzywanie jako petnego systemu zapisu sygnatu
wizyjnego i zarzadzania

Aby uzywac systemu DIVAR IP do zapisu sygnatu wizyjnego i
zarzadzania:

1. Nadomyslnym ekranie systemu BVMS kliknij dwukrotnie

aplikacji BVMS Config Wizard 7" , a aplikacja zostanie
uruchomiona. Pojawi sie strona
Welcome.

2. Skonfiguruj system za pomoca aplikacji Config Wizard.

Patrz
-  UZywanie aplikacji BVYMS Config Wizard, Strona 29

Uzywanie tylko do zapisu sygnatu wizyjnego

Aby uzywac systemu DIVAR IP tylko do zapisu sygnatu wizyjnego,

nalezy sie zalogowac na koncie administratora (BVRAdmin) w

celu wykonania niezbednych czynnosci konfiguracyjnych.

1. Gdy pojawi sie domysiny ekran systemu BVMS, nacis$nij
kombinacje klawiszy CTRL+ALT+DELETE.

2. Wcisnij klawisz SHIFT, kliknij przycisk Przetacz
uzytkownika i trzymaj wcisniety klawisz SHIFT jeszcze
przez okoto piec¢ sekund.

3.  Wprowadz nazwe uzytkownika i hasto administratora.

4. Na komputerze w folderze Narzedzia kliknij prawym
przyciskiem myszy skrypt Disable_BVMS, a nastepnie kliknij
polecenie Uruchom jako administrator.

5. Skonfiguruj oprogramowanie Video Recording Manager
(VRM) z zewnetrznego urzadzenia za pomoca aplikacji
BVMS Configuration Client lub Configuration Manager.

Uzywanie jako rozszerzenia pamieci masowej iSCSI
Aby uzywac systemu DIVAR IP jako rozszerzenia pamieci
masowej iISCSI, nalezy sie zalogowac na koncie administratora
(BVRAdmin) w celu wykonania niezbednych czynnosci
konfiguracyjnych.
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1. Gdy pojawi sie domysiny ekran systemu BVMS, naci$nij
kombinacje klawiszy CTRL+ALT+DELETE.

2. Wcisnij klawisz SHIFT, kliknij przycisk Przetacz
uzytkownika i trzymaj wcisniety klawisz SHIFT jeszcze
przez okoto pie¢ sekund.

3.  Wprowadz nazwe uzytkownika i hasto administratora.

4. Na komputerze w folderze Narzedzia kliknij prawym
przyciskiem myszy skrypt Disable_BVMS_and_VRM, a
nastepnie kliknij polecenie Uruchom jako administrator.

5. Dodaj system jako rozszerzenie pamieci masowej iSCSI do
zewnetrznego serwera BVMS lub VRM za pomoca aplikacji
BVMS Configuration Client lub Configuration Manager.

5.6 Uzywanie aplikacji BVMS Config Wizard

Program Config Wizard pozwala szybko i tatwo skonfigurowac
mniejszy system. Pomaga uzyskac skonfigurowany system, w
tym system VRM, iSCSI, kamery, profile zapisu i grupy
uzytkownikow.

Konfiguracja grup uzytkownikow i ich uprawnien przebiega
automatycznie. Mozna dodawac i usuwac uzytkownikéw oraz
ustawiac¢ hasta.

Config Wizard ma dostep do serwera Management Server tylko
na komputerze lokalnym.

Uaktywniong konfiguracje mozna zapisac jako kopie zapasowa i
zaimportowac jg w pozniejszym czasie. Po zaimportowaniu
konfiguracja moze zosta¢ zmodyfikowana.

Config Wizard automatycznie dodaje lokalny system VRM.

Ograniczenia:
W aplikacji Config Wizard nie sg obstugiwane zadania
wymienione ponizej. Do ich wykonania nalezy uzy¢ aplikacji
BVMS Configuration Client.
— dostosowywanie harmonogramow
—  konfigurowanie systeméw bez aplikacji

Video Recording Manager lub z jej wieloma wystgpieniami
- konfigurowanie zewnetrznych urzadzen pamieci masowej
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— dodawanie aplikacji Video Streaming Gateway
- konfigurowanie ustawien zaawansowanych (np. map i
alarmow)

Aby szybko skonfigurowac¢ system za pomoca aplikacji Config

Wizard:

1. Na ekranie domysinym programu BVMS kliknij dwukrotnie
ikone aplikacji Config Wizard. Zostanie wyswietlona strona
Welcome.

2.  Wykonaj kolejne kroki w kreatorze i przestrzegaj instrukcji
wyswietlanych na ekranie.

Uwaga!

W kwestii zadan, ktérych nie mozna wykona¢ za pomoca
aplikacji Config Wizard, oraz aby uzyska¢ szczegdtowe
informacje o samej aplikacji Config Wizard, patrz instrukcja
oprogramowania BVMS dostepna w internetowym katalogu
produktow.

5.7

Patrz
—  Dodatkowa dokumentacja i oprogramowanie, Strona 38

Dodawanie kolejnych licencji

Za pomocg aplikacji Configuration Client mozna doda¢ wiecej

licencji.

Aby uaktywni¢ oprogramowanie:

1. Uruchom program Configuration Client.

2. W menu Narzedzia klikng¢ Manager licencji.
Zostanie wyswietlone okno dialogowe Manager licencji.

3. Zaznacz pola wyboru odpowiadajace pakietowi
oprogramowania, modutom i rozszerzeniom, ktére maja
zostac¢ aktywowane. W przypadku rozszerzen wymagane
jest okreslenie liczby licencji.
Jesli dostepny jest plik z informacjami o pakiecie
oprogramowania, nalezy go zaimportowag, klikajac opcje
Importuj informacje o pakiecie.
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5.8

Klikng¢ Uaktywnij.

Zostanie wyswietlone okno dialogowe Licencja
Uaktywnienie.

Whpisz sygnature komputera lub skopiuj jg i wklej do pliku
tekstowego.

W przypadku komputera z dostepem do Internetu wpisac
do przegladarki nastepujacy adres:
https://activation.boschsecurity.com

W przypadku braku konta umozliwiajacego dostep do
centrum licencji Bosch License Activation Center, nalezy
utworzy¢ takie konto (zalecane) lub klikna¢ tacze
umozliwiajgce uaktywnienie licencji bez koniecznosci
logowania. Jesli utworzysz konto i zalogujesz sie przed
uaktywnieniem, program License Manager bedzie
rejestrowac¢ wykonywane przez Ciebie czynnosci. Ich
przeglad jest mozliwy w dowolnej chwili.

Nalezy postepowac dalej zgodnie z instrukcjami w celu
otrzymania klucza uaktywnienia licencji.

Powrdé¢ do oprogramowania BVMS. W oknie dialogowym
Licencja Uaktywnienie wpisa¢ Klucz uaktywnienia licencji
uzyskany z Managera licencji i klikng¢ Uaktywnij.

Pakiet oprogramowania zostanie aktywowany.

Uzywanie aplikacji BVMS Operator Client

Korzystajac z aplikacji BVMS Operator Client, mozna sprawdzac¢
dziatanie funkcji podgladu na zywo, zapisu i odtwarzania w
systemie DIVAR IP.

Aby za pomoc3 aplikacji Operator Client sprawdzi¢ dziatanie
funkcji obrazu na zywo

Na ekranie domysinym programu BVMS kliknij dwukrotnie

ikone aplikacji Operator Client . Aplikacja zostanie
uruchomiona.

Bosch Security Systems B.V. 2020.08 | V2 | DOC



32 pl| Zdalne potaczenie z systemem DIVAR IP all-in-one 5000

2. Wprowadz podane informacje i kliknij przycisk OK.
Nazwa uzytkownika: admin
Hasto: nie jest wymagane (chyba ze je ustawiono w
kreatorze)

Potaczenie: 127.0.0.1

3. Kliknij ikone obrazu na zywo. Zostanie wyswietlone drzewo
logiczne z kamerami.

4. Zaznacz kamere i przeciagnij ja do okna obrazu. Jezeli
kamera jest prawidtowo przypisana, zostanie wyswietlona
jej ilustracja.

Uwaga:
Czerwona kropka na ikonie kamery w oknie obrazu oznacza,
ze z tej kamery jest pokazywany obraz na zywo.

Aby za pomoca aplikacji Operator Client sprawdzi¢ dziatanie

funkcji zapisu

» Kamery w drzewie logicznym, na ktérych ikonie znajduje sie
czerwona kropka, nagrywajg sygnat wizyjny.

Aby za pomoca aplikacji Operator Client sprawdzi¢ dziatanie

funkcji odtwarzania

» Podczas wyswietlania obrazu z kamery w trybie
odtwarzania przesuwa sie 0$ czasu.

W celu sprawdzenia innych funkcji skorzystaj z instrukcji

oprogramowania BVMS dostepnej w internetowym katalogu

produktow.

6 Zdalne potaczenie z systemem

W tej czesci opisano czynnosci niezbedne w celu uzyskania
dostepu do systemu DIVAR IP z Internetu.
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6.1

6.2

6.3

Ochrona systemu przed nieautoryzowanym
dostepem

W celu zabezpieczenia systemu przed nieautoryzowanym
dostepem zalecamy ustawienie silnych haset, zanim system
zostanie potaczony z Internetem. Im silniejsze hasto, tym lepiej
system bedzie chroniony przed dostepem nieuprawnionych oséb
i atakami ztos$liwego oprogramowania.

Konfigurowanie przekierowania portow

Aby mie¢ dostep do systemu DIVAR IP przez Internet za
posrednictwem routera z funkcjonalnoscig NAT/PAT, w systemie
DIVAR IP i routerze nalezy skonfigurowac ustawienia
przekierowywania przez porty.

Aby skonfigurowac przekierowanie portéow:

» Narouterze internetowym wprowadz nastepujgce reguty w
ustawieniach funkcji przekierowywania przez porty:

- Port 5322 do obstugi dostepu przez tunel SSH przy uzyciu
aplikacji BVMS Operator Client.

—  Port 443 do obstugi dostepu przez protokot HTTPS do
programu VRM za pomocg aplikacji Video Security Client
lub Video Security App.

System DIVAR IP jest teraz dostepny z Internetu.

Wybdr odpowiedniego klienta

W tym rozdziale opisano metody zdalnego taczenia sie z
systemem DIVAR IP za posrednictwem Internetu.

Istniejg 2 sposoby nawigzywania zdalnego potaczenia:

—  Potaczenie zdalne za pomoca aplikacji Operator Client,
Strona 34.

—  Potaczenie zdalne za pomoca aplikacji Video Security,
Strona 34.
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Uwaga!

Nalezy uzywac wytacznie aplikacji BVMS Operator Client lub
Video Security App w wersji pasujacej do systemu DIVAR IP.
Inne aplikacje klienckie i programy moga dziatac, ale nie sg
oficjalnie obstugiwane.

6.3.1

6.3.2

Potaczenie zdalne za pomoca aplikacji Operator

Client

Aby nawiagza¢ zdalne potaczenie przy uzyciu aplikacji BVMS

Operator Client:

1. Zainstaluj program BVMS Operator Client na stacji roboczej
klienta.

2.  Po pomysinym zakoriczeniu instalacji uruchom aplikacje

Operator Client za pomocg skrotu na pulpicie.

3.  Wprowadz nastepujgce informacje, a nastepnie kliknij
przycisk OK.
Nazwa uzytkownika: admin (lub inny skonfigurowany
uzytkownik)
Hasto: wprowadz hasto uzytkownika
Potaczenie: ssh://[publiczny_adres_IP_rozwiazania_DIVAR-
IP_all-in-one]:5322

Potaczenie zdalne za pomoca aplikacji Video

Security

Aby nawiaza¢ zdalne potaczenie przy uzyciu aplikacji

Video Security App:

1. W sklepie App Store firmy Apple wyszukaj aplikacje Bosch
Video Security.

2. Zainstaluj aplikacje Video Security na swoim urzadzeniu z
systemem iOS.

3.  Uruchom aplikacje Video Security.

Dotknij pola Dodaj.

5.  Wprowadz publiczny adres IP lub nazwe DynDNS.

>
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6. Upewnij sie, ze jest wtgczona funkcja bezpiecznych
potaczen (SSL).
7. Dotknij pola Dodaj.
8. Wprowadz nastepujace informacje:
Nazwa uzytkownika: admin (lub inny skonfigurowany
uzytkownik)
Hasto: wprowadz hasto uzytkownika
7 Obstuga serwisowa
7.1 Monitorowanie systemu

System zawiera narzedzia do monitorowania stanu.
Aby uaktywni¢ funkcje monitorowania, trzeba sie zalogowaé na
koncie administratora (BVRAdmin).

1.

Gdy pojawi sie domysiny ekran systemu BVMS, naci$nij
kombinacje klawiszy CTRL+ALT+DELETE.

Wecisnij klawisz SHIFT, kliknij przycisk Przetacz
uzytkownika i trzymaj wcisniety klawisz SHIFT jeszcze
przez okoto pie¢ sekund.

Wprowadz nazwe uzytkownika i hasto.

Na komputerze w folderze Narzedzia kliknij prawym
przyciskiem myszy skrypt Enable_SuperDoctor_5_Service, a
nastepnie kliknij polecenie Uruchom jako administrator.
W tym samym folderze kliknij dwukrotnie ikone narzedzia
SuperDoctor 5 Web.

Zaloguj sie w internetowym interfejsie przy uzyciu
nastepujacych domysinych poswiadczen:

Nazwa uzytkownika: ADMIN

Hasto: ADMIN

Kliknij karte Konfiguracja, a nastepnie kliknij opcje
Ustawienia hasta i zmiert domysine hasto.

Kliknij karte Konfiguracja, a nastepnie kliknij opcje
Konfiguracja alertu.

Witacz funkcje Komunikaty Trap SNMP i wprowadz adres IP
odbiornika komunikatéw Trap protokotu SNMP.
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7.2

Przywracanie ustawien fabrycznych

Ponizej opisano procedure przywracania fabrycznych ustawien
obrazu.

Aby przywrécié¢ fabryczne ustawienia obrazu w jednostce:

1.

W trakcie testu POST systemu BIOS uruchom jednostke

i nacisnij klawisz F7.

Zostanie wyswietlone menu Przywracanie ustawien.

Wybierz jedna z nastepujacych opcji:

- Poczatkowa konfiguracja fabryczna: przywraca
fabryczne domysine ustawienia sygnatu wizyjnego i
usuwa wszystkie dane z dyskow twardych.

Lub

—  Odzyskiwanie systemu (powroét do domysinych
ustawien fabrycznych): przywraca fabryczne domysine
ustawienia sygnatu wizyjnego, ale dane pozostajg na
dysku twardym.

Uwaga:

Mimo iz opcja Odzyskiwanie systemu nie usuwa materiatu

wizyjnego zapisanego na dyskach twardych

przechowujacych dane, to w miejsce partycji systemu
operacyjnego (wraz z ustawieniami oprogramowania VMS)
instaluje konfiguracje domyslng. Aby po odzyskiwaniu
systemu mozna byto przejsc do istniejgcego nagranego
materiatu wideo, nalezy przed odzyskiwaniem
wyeksportowac konfiguracje systemu VMS, a po
odzyskiwaniu jg zaimportowac.

Uwaga!

W trakcie tej konfiguracji nie wolno wytgczac jednostki.
Mogtoby to spowodowac uszkodzenie nosnika przywracania
danych.
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7.3

3. Jednostka zostanie uruchomiona z poziomu nosnika
przywracania danych. Jesli konfiguracja przebiegnie
pomyslinie, kliknij przycisk Tak, aby uruchomic¢ system
ponownie.

4. System Windows przeprowadzi wstepna konfiguracje
systemu operacyjnego. Po zakonczeniu procesu konfiguracji
przez system Windows jednostka zostanie uruchomiona
ponownie.

5.  Po ponownym uruchomieniu jednostki zostang
zainstalowane ustawienia fabryczne.

Serwisowanie i naprawa

System dyskowy jest objety 3-letnig gwarancjg. Wszelkie
problemy sa rozwigzywane zgodnie z zasadami obstugi klienta i
serwisu Bosch.

Urzadzenie pamieci masowej jest wysytane razem z umowa na
serwisowanie i naprawe zawierang z producentem.

Dziat pomocy technicznej firmy Bosch jest wytgcznym punktem
kontaktowym w razie awarii, natomiast zobowigzania w zakresie
serwisowania i naprawy s3a realizowane przez producenta lub
partnera.

Aby umozliwi¢ dziatowi serwisu i naprawy u producenta
wypetnianie zobowigzan w zakresie poziomu obstugi
wynikajgcych z umowy, system nalezy ponownie zarejestrowac.
W przeciwnym razie producent bedzie mogt stosowac jedynie
ogolnikowa zasade najlepszych staran.

Opis niezbednych informacji oraz spis ich adresatéw sa
dotaczone do kazdej przesytki w formie papierowej
dokumentacji. Opis jest rowniez dostepny w postaci
elektronicznej w internetowym katalogu produktow Bosch.
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8 Informacje dodatkowe
8.1 Dodatkowa dokumentacja i
oprogramowanie

Wiecej informacji, dokumentacje i oprogramowanie do pobrania
mozna znalez¢ na stronie http://www.boschsecurity.com albo na
stronie danego produktu w katalogu produktu.

8.2 Ustugi pomocy technicznej i Bosch
Academy

('1 Z\ Pomoc techniczna

Nasza pomoc techniczna jest dostepna na stronie https://
www.boschsecurity.com/xc/en/support/.

Bosch Security and Safety Systems oferuje pomoc techniczng w
nastepujacych obszarach:

—  Aplikacje i narzedzia

- Modelowanie statystyk budynku

- Odbidr techniczny

- Gwarancja

- Rozwigzywanie problemow

- Naprawy i wymiana

—  Bezpieczenstwo produktow

= Akademia Bosch Building Technologies

Odwiedz witryne Akademii Bosch Building Technologies, aby
uzyska¢ dostep do kurséw szkoleniowych, samouczkéow wideo i
dokumentéw: https://www.boschsecurity.com/xc/en/support/

training/
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