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Bezpieczenstwo

Nalezy przestrzega¢ zasad bezpieczenstwa wyszczegdlnionych w tym rozdziale.

1.1 Zasady bezpieczenstwa dotyczace eksploatacji

Urzadzenie moze by¢ instalowane tylko przez wykwalifikowanych specjalistow. Urzadzenie nie

jest przeznaczone do uzytku osobistego lub w gospodarstwach domowych. Urzadzenie moze

by¢ dowolnie uzywane w handlu i przemys$lne z wyjatkiem sytuacji opisanych w sekcji

Bezpieczenstwo.

Uwaga!

Produkt jest urzadzeniem klasy A. W srodowisku mieszkalnym urzadzenie moze powodowac

zaktocenia radiowe. W wypadku ich wystgpienia moze by¢ konieczne podjecie okreslonych

dziatan zapobiegawczych.

Uwaga!

Zanik sygnatu wizyjnego jest nieodtgcznym elementem jego cyfrowego zapisu. W zwigzku z

tym firma Bosch Security Systems nie ponosi odpowiedzialnosci za szkody spowodowane

utratg okreslonych danych wizyjnych.

Aby ograniczy¢ do minimum ryzyko utraty danych, zaleca sie stosowanie kilku nadmiarowych

systemow zapisu, jak rowniez tworzenie kopii zapasowych wszystkich danych analogowych i

cyfrowych.

1.2 Zalecenia dotyczace bezpieczenstwa danych

Ze wzgledu na bezpieczenistwo danych nalezy przestrzega¢ nastepujacych zalecen:

—  Fizyczny dostep do systemu powinien mie¢ wytacznie autoryzowany personel. Stanowczo
zalecamy, aby umiesci¢ system w obszarze o kontrolowanym dostepie, tak aby zapobiec
ewentualnosci fizycznego ingerowania w system.

— W celu aktualizowania zabezpieczen systemu operacyjnego mozna uzywac funkcji
aktualizacji systemu Windows przez Internet lub odpowiednich miesiecznych zbiorczych
poprawek instalowanych w trybie offline.

—  Stanowczo zalecamy, aby dostep do sieci lokalnej przyznawac tylko zaufanym
urzadzeniom. Szczegdétowe informacje znajdujg sie w uwagach technicznych
Uwierzytelnianie sieciowe 802.1X i w Przewodniku dotyczacym ochrony danych oraz
urzadzen wizyjnych IP firmy Bosch. Oba dokumenty sg dostepne w internetowym katalogu
produktow.

- W przypadku dostepu przez sieci publiczne nalezy uzywac wytacznie zabezpieczonych
(szyfrowanych) kanatéw komunikacyjnych.

1.3 Uzyj najnowszego oprogramowania

Przed pierwszym rozpoczeciem obstugi urzadzenia nalezy upewni¢ sie, ze jest instalowana

najnowsza dostepna wersja oprogramowania. Aby zapewni¢ spdéjnos¢ dziatania, zgodnose,

wydajnos¢ i bezpieczenstwo, oprogramowanie nalezy regularnie aktualizowac przez caty okres

eksploatacji urzadzenia. Nalezy postepowac zgodnie z instrukcjami podanymi w dokumentacji

produktu w zakresie aktualizacji oprogramowania.

Wiecej informacji mozna znalez¢ w nastepujacych miejscach:

- Informacje ogodlne: https://www.boschsecurity.com/xc/en/support/product-security/

—  Forum bezpieczenstwa, czyli lista rozpoznanych zagrozenia i proponowanych rozwigzan:
https://www.boschsecurity.com/xc/en/support/product-security/security-advisories.html
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Firma Bosch nie ponosi odpowiedzialnos$ci za szkody spowodowane korzystaniem ze starej
wersji oprogramowania.
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Wprowadzenie

Tryby pracy
Systemy DIVAR IP all-in-one moga pracowac w trzech trybach:

Petny system zapisu sygnatu wizyjnego i zarzadzania, z wykorzystaniem podstawowych
sktadnikow i ustug modutéw BVMS oraz VRM: ten tryb pozwala korzystac z
zaawansowanych funkcji zarzadzania sygnatem wizyjnym, takich jak obstuga zdarzen i
alarmow.

System samego zapisu sygnatu wizyjnego, z wykorzystaniem podstawowych sktadnikow i
ustug modutu VRM.

Rozszerzenie pamieci masowej iSCSI dla systemu BVMS lub VRM, ktéry dziata na innym
urzadzeniu.

Uwaga!

Zapisane strumienie wizyjne muszg byc¢ skonfigurowane w taki sposéb, aby nie doszto do
przekroczenia maksymalnej szerokosci pasma dostepnej dla systemu (podstawowego
systemu BVMS/VRM plus rozszerzenia pamieci masowej iSCSI).

DIVAR IP Software Center
DIVAR IP Software Center to centralny interfejs uzytkownika stuzgcy do konfiguracji

oprogramowania, aktualizacji oraz wyboru trybu pracy.
Po zakoriczeniu instalacji DIVAR IP Software Center nalezy wybraé zadany tryb pracy, aby

skonfigurowac system.
Za pomoca DIVAR IP Software Center mozna réwniez aktualizowac i uaktualnia¢ zainstalowane

oprogramowanie.
Najnowsze oprogramowanie oraz dostepne pakiety aktualizacyjne mozna znalez¢ w

materiatach do pobrania Bosch Security and Safety Systems na stronie:
https://downloadstore.boschsecurity.com/
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Ogodlne informacje o systemie

Systemy DIVAR IP all-in-one 7000 sg obstugiwane przez system operacyjny Microsoft Windows
Server loT 2019 for Storage Standard. W systemie operacyjnym dostepny jest interfejs
uzytkownika stuzacy do wstepnej konfiguracji serwera, ujednoliconego zarzadzania
urzadzeniami pamieci masowej, uproszczonej konfiguracji i zarzadzania pamiecig masowg oraz
obstugi oprogramowania Microsoft iSCSI Software Target.

Interfejs ten jest specjalnie dostosowany, aby zapewnia¢ optymalne dziatanie sieciowych
pamieci masowych. System operacyjny Microsoft Windows Server |oT 2019 for Storage
Standard oferuje znaczne ulepszenia w zakresie zarzadzania urzadzeniami pamieci masowej, a
takze integracji sktadnikow i funkcji zarzadzania takimi urzadzeniami.

Uwaga!

Informacje przedstawione w niniejszym rozdziale dotycza modeli urzadzen DIVAR IP all-in-
one 7000, ktére sa fabrycznie wyposazone w dyski twarde.

System operacyjny pustych urzadzen, w ktorych zamontowano dyski twarde innych
producentéw, zostanie uruchomiony normalnie, ale dodane dyski twarde nalezy przed
pierwszg konfiguracjg oprogramowania skonfigurowa¢ za pomocg aplikacji MegaRAID
Storage Manager.

Wiecej informacji mozna znalez¢ w instrukcji obstugi.

Wszystkie systemy DIVAR IP majg fabrycznie skonfigurowany adres IP oraz domysine

ustawienia iSCSI:

—  Adres IP: automatycznie przypisywany przez ustuge DHCP (adres IP przetaczania
awaryjnego: 192.168.0.200).

-  Maska podsieci: automatycznie przypisywana przez ustuge DHCP (maska podsieci
przetgczania awaryjnego: 255.255.255.0).

DomysIne ustawienia uzytkownika dla konta administratora

- Nazwa uzytkownika: BVRAdmin

—  Hasto: ustawiane przy pierwszym logowaniu.
Wymagania dotyczace hasta:
—  Co najmniej 14 znakow.
— Co najmniej jedna wielka litera.
—  Co najmniej jedna mata litera.
— Co najmniej jedna cyfra.

Przestrzegac ponizszych zalecen:

—  Podczas instalacji DIVAR IP musi korzystac z aktywnego potaczenia z siecia. Nalezy
upewnic sie, ze jest wtaczony przetacznik, do ktdrego podtaczono urzadzenie.

—  Domyslny adres IP nie moze by¢ zajety przez inne urzadzenie w tej sieci. Upewnij sie, ze
domysine adresy IP systemow DIVAR IP istniejgcych w sieci zostaty zmienione przed
dodaniem kolejnych urzadzen DIVAR IP.
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4 Pierwsze logowanie i konfiguracja systemu

Uwaga!
Usilnie zaleca sie, by nie zmienia¢ zadnych ustawien systemu operacyjnego. Zmiana ustawien
systemu operacyjnego moze spowodowac nieprawidtowe dziatanie systemu.

Uwaga!
W celu wykonywania zadan administracyjnych nalezy sie zalogowac na koncie administratora.

Uwaga!
W przypadku utraty hasta system nalezy odzyskac zgodnie z procedurg opisang w Instrukcji
instalacji. Konfiguracje nalezy przeprowadzi¢ od podstaw lub zaimportowac.

Aby skonfigurowac system:

1.
2.

Podtaczy¢ modut DIVAR IP all-in-one 7000 i kamery do sieci.

Witacz modut.

Wykonywane sg procedury konfiguracji Microsoft Windows Server loT 2019 for Storage
Standard. Caty ten proces moze potrwac kilka minut. Nie wytaczaj systemu.

Po zakoriczeniu procesu zostanie wyswietlony ekran wyboru jezyka w systemie Windows.
Wybierz z listy swdj kraj/region, zadany jezyk systemu operacyjnego oraz uktad klawiatury,
a nastepnie kliknij przycisk Dalej.

Zostang wyswietlone tresci dokumentow Microsoft Software License Terms i EULA.
Kliknij Akceptuj, aby zaakceptowac postanowienia licencyjne, i poczekaj na ponowne
uruchomienie systemu Windows. Caty ten proces moze potrwac kilka minut. Nie wytaczaj
systemu.

Po ponownym uruchomieniu zostanie wyswietlona strona logowania systemu Windows.
Ustaw nowe hasto dla konta administratora BVRAdmin i potwierdz je.

Wymagania dotyczace hasta:

—  Co najmniej 14 znakdw.

— Co najmniej jedna wielka litera.

— Co najmniej jedna mata litera.

—  Co najmniej jedna cyfra.

Nacisnij ENTER.

Zostanie wyswietlona strona wyboru oprogramowania.

Kliknij plik instalacji DIVAR IP Software Center.

Rozpocznie sie proces instalacji DIVAR IP Software Center. Po ukoriczeniu instalacji,
system Windows zostanie uruchomiony ponownie i nastgpi przekierowanie na strone
logowania systemu Windows.

Uwaga: jesli nie masz pliku instalacyjnego DIVAR IP Software Center zapisanego na dysku
lokalnym, wt6z nos$nik pamieci (naped flash USB, DVD-ROM) z plikiem instalacyjnym.
Nosnik jest automatycznie skanowany w poszukiwaniu pliku instalacyjnego DIVAR IP
Software Center, ktory zostanie nastepnie wyswietlony na stronie wyboru
oprogramowania.

Zaloguj sie na konto administratora.

Przegladarka Microsoft Edge uruchamia sie automatycznie.
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8. Wprowadz nazwe uzytkownika BVRAdmin i hasto administratora, a nastepnie kliknij
przycisk Zaloguj sie. Uruchomi sie
DIVAR IP Software Center i tadowane sg pakiety oprogramowania.
Uwaga: Jesli odpowiednie pakiety oprogramowania zgdanego trybu pracy nie sg dostepne
na dysku lokalnym, nalezy wtozy¢ nosnik pamieci z pakietami oprogramowania, aby
kontynuowac konfiguracje systemu.
Najnowsze oprogramowanie oraz dostepne pakiety aktualizacyjne mozna znalez¢ w
materiatach do pobrania Bosch Security and Safety Systems na stroni:
https://downloadstore.boschsecurity.com/

4.1 Wybor trybu pracy

W aplikacji DIVAR IP Software Center nalezy wybrac zadany tryb pracy, aby skonfigurowac
system DIVAR IP all-in-one 7000.

Uwaga!
Zmiana trybu pracy po instalacji wymaga przeprowadzenia petnego resetu do ustawien
fabrycznych.

BOSCH DIVAR IP Software Center - System setup

Choose
operation mode

BVMS

=G 8

Operation mode: BVMS

You will install the following software components:

VRM

=
& B

S VRM
iSCSI storage ‘U)

% iSCS| storage

o Updates of BVMS version are still possible after installation.

Choose your BVMS version v

1 |[Okno wyboru

2 | Okno gtowne

Patrz
- Tryby pracy, Strona 6
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4.1.1 Uzywanie jako petnego systemu zapisu sygnatu wizyjnego i zarzadzania
Aby uzywa¢ systemu DIVAR IP do zapisu sygnatu wizyjnego i zarzadzania:
1. W oknie wyboru kliknij BVMS.
Sktadniki oprogramowania, ktére zostang zainstalowane, sg widoczne w oknie gtownym.
2.  Wybierz zadang wersje BVMS z listy, a nastepnie kliknij Install.
Wyswietlane jest okno dialogowe BVMS installation pokazujgce pakiety oprogramowania,
ktére zostang zainstalowane.
3. Kliknij Install, aby kontynuowacd.
Rozpocznie sie instalacja pakietow oprogramowania. Caty ten proces moze potrwac kilka
minut. Nie wytaczaj systemu ani nie usuwaj nosnika pamieci.
Uwaga: jesli podczas instalacji wystapi btad, kliknij Finish. Spowoduje to ponowne
uruchomienie systemu. Po ponownym uruchomieniu zaktualizuj odpowiednie pakiety
oprogramowania i kontynuuj instalacje.
4. Po zainstalowaniu wszystkich pakietéw kliknij Finish.
System zostanie uruchomiony ponownie. Po ponownym uruchomieniu systemu nastapi
przekierowanie do pulpitu nawigacyjnego BVMS.
5. Na pulpicie nawigacyjnym BVMS kliknij odpowiednig wybranga aplikacje, aby
skonfigurowac system.
Uwaga!
Wiecej informacji mozna znalez¢ w dokumentacji BVMS.
4.1.2 Uzywanie tylko do zapisu sygnatu wizyjnego
Aby uzywac systemu DIVAR IP tylko do zapisu sygnatu wizyjnego
1. W oknie wyboru kliknij VRM.
Sktadniki oprogramowania, ktére zostang zainstalowane, sg widoczne w oknie gtownym.
2.  Wybierz zadang wersje VRM z listy, a nastepnie kliknij Install.
Wyswietlane jest okno dialogowe VRM installation pokazujace pakiety oprogramowania,
ktdére zostang zainstalowane.
3. Kliknij Install, aby kontynuowad.
Rozpocznie sie instalacja pakietéw oprogramowania. Caty ten proces moze potrwac kilka
minut. Nie wytaczaj systemu ani nie usuwaj nosnika pamieci.
Uwaga: jesli podczas instalacji wystapi btad, kliknij Finish. Spowoduje to ponowne
uruchomienie systemu. Po ponownym uruchomieniu zaktualizuj odpowiednie pakiety
oprogramowania i kontynuuj instalacje.
4. Po zainstalowaniu wszystkich pakietow kliknij Finish.
System zostanie uruchomiony ponownie. Po ponownym uruchomieniu zostanie
wyswietlone okno logowania systemu Windows.
Uwaga!
Wiecej informacji mozna znalez¢ w dokumentacji VRM.
4.1.3 Uzywanie jako rozszerzenia pamieci masowej iSCSI

Aby uzywac systemu DIVAR IP jako rozszerzenia pamieci masowej iSCSI:

1.

W oknie wyboru kliknij iSCSI storage.
Sktadniki oprogramowania, ktére zostang zainstalowane, sg widoczne w oknie gtownym.
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2.  Wybierz zadane komponenty z listy, a nastepnie kliknij Install.
Wyswietlane jest okno dialogowe iSCSI storage installation pokazujgce pakiety
oprogramowania, ktdére zostang zainstalowane.

3. Kliknij Install, aby kontynuowacd.
Rozpocznie sie instalacja pakietéw oprogramowania. Caty ten proces moze potrwac kilka
minut. Nie wytaczaj systemu ani nie usuwaj nosnika pamieci.
Uwaga: jesli podczas instalacji wystapi btad, kliknij Finish. Spowoduje to ponowne
uruchomienie systemu. Po ponownym uruchomieniu zaktualizuj odpowiednie pakiety
oprogramowania i kontynuuj instalacje.

4. Po zainstalowaniu wszystkich pakietéw kliknij Finish.
System zostanie uruchomiony ponownie. Po ponownym uruchomieniu zostanie
wyswietlone okno logowania systemu Windows.

5. Dodaj system jako rozszerzenie pamieci masowej iSCSI do zewnetrznego serwera BVMS
lub VRM za pomoca aplikacji BVMS Configuration Client lub Configuration Manager.

Uwaga!
Wiecej informacji mozna znalez¢ w dokumentacji BVMS lub Configuration Manager.
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5 Aktualizowanie i uaktualnianie oprogramowania

Za pomoca DIVAR IP Software Center mozna aktualizowac¢ i uaktualnia¢ zainstalowane
oprogramowanie.

Najnowsze oprogramowanie oraz dostepne pakiety aktualizacyjne mozna znalez¢ w
materiatach do pobrania Bosch Security and Safety Systems na stronie:
https://downloadstore.boschsecurity.com/

Uaktualnianie oprogramowania

Aby uaktualni¢ zainstalowane oprogramowanie:

1. Pobierz zadane pakiety oprogramowania ze strony z materiatami do obrania i zapisz je na
dysku lokalnym lub no$niku pamieci. Nastepnie podtacz no$nik pamieci do systemu.

2. Uruchom program DIVAR IP Software Center.
Zostanie wyswietlona strona Installed software.

3. W sekcji Upgrades wyswietlane sg dostepne uaktualnienia. Kliknij Upgrade, aby
uaktualni¢ zadane oprogramowanie.
Zostanie wyswietlone okno dialogowe Upgrade z pakietami oprogramowania
wchodzacymi w sktad uaktualnienia.
Uwaga: uaktualnienie spowoduje zapisanie wszystkich ustawien, zaktualizowanie
oprogramowania oraz ponowne uruchomienie systemu.

4. Kliknij przycisk Install, aby kontynuowac.
Rozpocznie sie instalacja pakietow oprogramowania. Caty ten proces moze potrwac kilka
minut. Nie wytaczaj systemu ani nie usuwaj nosnika pamieci.
Po zakoniczeniu instalacji system uruchamia sie ponownie.

Aktualizacja oprogramowania

Aby zaktualizowac¢ zainstalowane oprogramowanie:

1. Pobierz zadane pakiety oprogramowania ze strony z materiatami do obrania i zapisz je na
dysku lokalnym lub no$niku pamieci. Nastepnie podtacz nosnik pamieci do systemu.

2. Uruchom program DIVAR IP Software Center.
Zostanie wyswietlona strona Installed software.

3. W sekcji Updates wyswietlane sg dostepne aktualizacje. Kliknij Update all, aby
zaktualizowac¢ wszystkie pakiety oprogramowania do nowej wersji.
Wyswietlane jest okno dialogowe Update, pokazujace pakiety oprogramowania, ktore
zostang zaktualizowane.
Uwaga: aktualizacja spowoduje zapisanie wszystkich ustawien, zaktualizowanie
oprogramowania oraz ponowne uruchomienie systemu.

4. Kliknij przycisk Install, aby kontynuowac.
Rozpocznie sie instalacja pakietéw oprogramowania. Caty ten proces moze potrwac kilka
minut. Nie wytaczaj systemu ani nie usuwaj nosnika pamieci.
Po zakoniczeniu instalacji system uruchamia sie ponownie.
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6.1

6.2

6.3

Zdalne potaczenie z systemem

W tej czesci opisano czynnosci niezbedne w celu uzyskania dostepu do systemu DIVAR IP z
Internetu.

Ochrona systemu przed nieautoryzowanym dostepem

W celu zabezpieczenia systemu przed nieautoryzowanym dostepem zalecamy ustawienie
silnych haset, zanim system zostanie potaczony z Internetem. Im silniejsze hasto, tym lepiej
system bedzie chroniony przed dostepem nieuprawnionych osob i atakami ztosliwego
oprogramowania.

Konfigurowanie przekierowania portow

Aby mie¢ dostep do systemu DIVAR IP przez Internet za posrednictwem routera z
funkcjonalnoscig NAT/PAT, w systemie DIVAR IP i routerze nalezy skonfigurowac ustawienia
przekierowywania przez porty.

Aby skonfigurowac¢ przekierowanie portow:

» Narouterze internetowym wprowadz nastepujace reguty w ustawieniach funkcji
przekierowywania przez porty:

—  Port 5322 do obstugi dostepu przez tunel SSH przy uzyciu aplikacji BYMS Operator
Client.

—  Port 443 do obstugi dostepu przez protokot HTTPS do programu VRM za pomocg aplikacji
Video Security Client lub Video Security App.

System DIVAR IP jest teraz dostepny z Internetu.

Wybdr odpowiedniego klienta

W tym rozdziale opisano metody zdalnego taczenia sie z systemem DIVAR IP za posrednictwem
Internetu.

Istniejg 2 sposoby nawigzywania zdalnego potaczenia:
—  Potaczenie zdalne za pomoca aplikacji Operator Client, Strona 13.
—  Pofaczenie zdalne za pomoca aplikacji Video Security, Strona 14.

Uwaga!

Nalezy uzywac wytacznie aplikacji BVMS Operator Client lub Video Security App w wersji
pasujacej do systemu DIVAR IP. Inne aplikacje klienckie i programy moga dziata¢, ale nie sg
oficjalnie obstugiwane.

6.3.1

Potaczenie zdalne za pomoca aplikacji Operator Client

Aby nawiagza¢ zdalne potaczenie przy uzyciu aplikacji BVMS Operator Client:
1. Zainstaluj program BVMS Operator Client na stacji roboczej klienta.
2. Po pomyslnym zakonczeniu instalacji uruchom aplikacje Operator Client za pomoca

skrotu na pulpicie.

3.  Wprowadz nastepujgce informacje, a nastepnie kliknij przycisk OK.
Nazwa uzytkownika: admin (lub inny skonfigurowany uzytkownik)
Hasto: wprowadz hasto uzytkownika
Potaczenie: ssh://[publiczny_adres_IP_rozwigzania_DIVAR-IP_all-in-one]:5322
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6.3.2

6.4

Potaczenie zdalne za pomoca aplikacji Video Security

Aby nawiaza¢ zdalne potaczenie przy uzyciu aplikacji Video Security App:

© N oA WDNRE

W sklepie App Store firmy Apple wyszukaj aplikacje Bosch Video Security.
Zainstaluj aplikacje Video Security na swoim urzadzeniu z systemem iOS.
Uruchom aplikacje Video Security.

Dotknij pola Dodaj.

Wprowadz publiczny adres IP lub nazwe DynDNS.

Upewnij sie, ze jest wtaczona funkcja bezpiecznych potaczen (SSL).
Dotknij pola Dodaj.

Wprowadz nastepujace informacje:

Nazwa uzytkownika: admin (lub inny skonfigurowany uzytkownik)

Hasto: wprowadz hasto uzytkownika

Instalowanie serwera Enterprise Management Server

Aby zapewni¢ centralne zarzadzanie wieloma systemami, mozna zainstalowa¢ na osobnym
serwerze oprogramowanie BVMS Enterprise Management Server.

Aby zainstalowa¢ na osobnym serwerze oprogramowanie BVMS Enterprise Management
Server, nalezy:

1. Pobra¢instalator systemu BVMS ze strony produktu.

2. Skopiowac instalator systemu BVMS na serwer, ktdry bedzie petni¢ funkcje serwera
Enterprise Management Server.

3. Kliknij dwukrotnie program instalacyjny, a nastepnie zaakceptowac¢ komunikat o
zabezpieczeniach.

4. W oknie dialogowym Welcome (Powitanie) wyczysci¢ wszystkie pola wyboru z wyjatkiem
pdl Enterprise Management Server i Configuration Client.

5. Postepowac zgodnie z instrukcjami instalacji.

6. Po pomysinym zakoriczeniu instalacji uruchomi¢ aplikacje Configuration Client za pomoca
skrétu na pulpicie.

Uwaga!

Informacje na temat konfiguracji serwera Enterprise Management Server mozna znalez¢ w
dokumentacji systemu BVMS.
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7 Obstuga serwisowa
7.1 Monitorowanie systemu

System zawiera narzedzia do monitorowania stanu.

Aby uaktywni¢ funkcje monitorowania, trzeba sie zalogowa¢ na koncie administratora

(BVRAdmin).

1. Na ekranie systemu (w zaleznosci od wybranego trybu pracy bedzie to pulpit nawigacyjny
BVMS lub ekran logowania systemu Windows) nacis$nij klawisze Ctrl+Alt+Del.

2. Nacis$nij i przytrzymaj lewy klawisz SHIFT bezposrednio po kliknieciu przycisku Przetacz
uzytkownika.

3.  Wybierz uzytkownika BVRAdmini zaloguj sie, uzywajac hasta wybranego podczas
konfiguracji systemu.

4. Na komputerze w folderze Tools kliknij prawym przyciskiem myszy skrypt
Enable_SuperDoctor_5_Service, a nastepnie kliknij polecenie Uruchom jako
administrator.

5. W tym samym folderze kliknij dwukrotnie ikone narzedzia SuperDoctor 5 Web.

6. Zaloguj sie w internetowym interfejsie przy uzyciu nastepujacych domysinych
poswiadczen
: Nazwa uzytkownika: admin
Hasto: DivaripSD5

7.  Kliknij karte Configuration, nastepnie kliknij Password Settings i zmien domysine hasto.

8. Kliknij karte Configuration, a nastepnie kliknij Alert Configuration.

9. Wiacz funkcje SNMP Trap i wprowadz adres IP odbiornika komunikatéw Trap protokotu
SNMP.

7.2 Przywracanie ustawien fabrycznych

Ponizej opisano procedure przywracania fabrycznych ustawien obrazu.

Aby przywrocic¢ fabryczne ustawienia obrazu w jednostce:

1.

W trakcie testu POST systemu BIOS uruchom jednostke i nacisnij klawisz F7, aby

otworzy¢ $srodowisko Windows PE.

Zostanie wyswietlone menu Przywracanie ustawien.

Nalezy wybra¢ jedng z ponizszych opcji:

- Poczatkowa konfiguracja fabryczna (wszystkie dane w systemie zostana
utracone): ta opcja powoduje usuniecie danych ze wszystkich partycji dysku
twardego i nadpisanie partycji systemu operacyjnego domysinym obrazem.

- Poczatkowa konfiguracja fabryczna (nadpisywanie istniejacych danych): ta opcja
stuzy do usuwania i zastepowania danych ze wszystkich partycji HDD. Ponadto
nadpisuje partycje systemu operacyjnego za pomoca domysinego obrazu.

Uwaga: ta procedura moze trwac bardzo dtugo.

—  Odzyskiwanie systemu (powroét do ustawien fabrycznych): ta opcja powoduje
zastapienie partycji systemu operacyjnego domyslnym obrazem i importuje istniejace
wirtualne dyski twarde z dyskow twardych podczas odzyskiwania.

Uwaga:

Opcja Odzyskiwania systemu nie usuwa materiatu wideo zapisanego na dyskach

twardych z danymi. Zastepuje jednak kompletng partycje systemu operacyjnego (w tym

ustawienia systemu zarzgdzania obrazem) konfiguracjg domysing. Aby po odzyskiwaniu
systemu mozna byto przejs¢ do istniejgcego nagranego materiatu wideo, nalezy przed
odzyskiwaniem wyeksportowac konfiguracje systemu zarzadzania sygnatem wizyjnym a po
odzyskiwaniu jg zaimportowac.

Bosch Security Systems B.V.
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Uwaga!
W trakcie tej konfiguracji nie wolno wytgczac jednostki. Mogtoby to spowodowaé uszkodzenie
nos$nika przywracania danych.

3. Jednostka zostanie uruchomiona z poziomu nosnika przywracania danych. Jesli
konfiguracja przebiegnie pomyslinie, kliknij przycisk Tak, aby uruchomi¢ system ponownie.

4. System Windows przeprowadzi wstepna konfiguracje systemu operacyjnego.
Po zakonczeniu procesu konfiguracji przez system Windows jednostka zostanie
uruchomiona ponownie.

5. Po ponownym uruchomieniu jednostki zostang zainstalowane ustawienia fabryczne.
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8
8.1

8.2

Informacje dodatkowe
Dodatkowa dokumentacja i oprogramowanie

Wiecej informacji, dokumentacje i oprogramowanie do pobrania mozna znalez¢ na stronie
http://www.boschsecurity.com albo na stronie danego produktu w katalogu produktu.

Najnowsze oprogramowanie oraz dostepne pakiety aktualizacyjne mozna znalez¢ w
materiatach do pobrania Bosch Security and Safety Systems na stronie:
https://downloadstore.boschsecurity.com/

Ustugi pomocy technicznej i Bosch Academy

Q Pomoc techniczna

Nasza pomoc techniczna jest dostepna na stronie www.boschsecurity.com/xc/en/support/.
Bosch Security and Safety Systems oferuje pomoc techniczng w nastepujacych obszarach:
- Aplikacje i narzedzia

—  Modelowanie statystyk budynku

- Gwarancja
- Rozwiazywanie problemoéw

- Naprawy i wymiana
—  Bezpieczenistwo produktow

= Akademia Bosch Building Technologies
Odwiedz witryne Akademii Bosch Building Technologies, aby uzyska¢ dostep do kursow
szkoleniowych, samouczkéw wideo i dokumentéw: www.boschsecurity.com/xc/en/support/

training/
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