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Kamery IP — instrukcja obstugi

Dziekujemy za zakup naszego urzadzenia. W przypadku pytan prosimy o kontakt
z dziatem technicznym w celu uzyskania informacji dotyczacych parametrow
urzadzen.

Instrukcja zawiera opis instalacji oraz obstugi urzgdzenia. Umozliwia zapoznanie sie z jego
wiasciwosciami oraz parametrami technicznymi. Przedstawione opisy oraz rysunki
odpowiadajg funkcjom realizowanym przez dane urzgadzenie lub serie urzgdzen.

Przed przystapieniem do uzytkowania urzadzenia, nalezy przeczytaé¢ catg instrukcje
zwracajac szczegolng uwage na zawarte w niej ostrzezenia.

UWAGA! Producent jak roéwniez dystrybutor zastrzegaja sobie prawo do dokonania zmian
parametrow urzadzen i sposobu obstugi bez wczesniejszego poinformowania. Z powodu ciagfych
modyfikacji i ulepszen oprogramowania sprzetowego, niektore funkcje opisane w ponizszej
instrukcji, moga nieznacznie rézni¢ sie w rzeczywistosci. Autor zastrzega sobie prawo do
wprowadzania zmian w cafosci lub w czesci informacji zawartych w niniejszej instrukcji bez
uprzedzenia.

www.alkam-security.pl
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1 Zalecenia bezpieczenstwa i ostrzezenia

1. Wszystkie instalacje oraz operacje powinny by¢ przeprowadzone zgodnie z lokalnymi przepisami
przez wykwalifikowanych instalatorow posiadajgcych niezbedng wiedze z zakresu elektryki,
elektroniki, a takze informatyki.

2. Nalezy chroni¢ urzadzenie przed dziataniem promieni stonecznych, wysokg temperaturg, wilgocig
czy wodg. Wymienione czynniki mogg by¢ przyczyng zmniejszenia wydajno$ci urzadzenia jak
réwniez doprowadzi¢ do jego uszkodzenia.

3. Nie nalezy zdejmowac¢ obudowy urzgdzenia ani umieszcza¢ w niej przedmiotow.

4. Nie nalezy uzywac sity ani przedmiotéw mogacych doprowadzi¢ do uszkodzenia urzadzenia.

5. Przy montazu nalezy uzywac¢ przewodow ostonietych izolacjg z tworzywa sztucznego.

6. Nalezy uzywac¢ dedykowanego zrodta zasilania. Stosowanie nieodpowiedniego zasilania moze byc¢
przyczyng uszkodzenia sprzetu.

7. Nie nalezy podejmowac prob samodzielnych napraw. W przypadku stwierdzenia usterki nalezy
skontaktowa¢ sie z autoryzowanym serwisem.

8. Urzadzenia powinny by¢ instalowanie w miejscach zapewniajgcych ich odpowiednig wentylacje.

9. Szczegdtowe warunki ograniczonej gwarancji, jak i okresu jej trwania, znajdujg sie na stronie

internetowej dystrybutora.

10. Producent ani firma Alkam Security nie ponosi odpowiedzialnosci za Zzadne szkody, powstate
w wyniku nieprawidtowej, instalacji lub niezgodnego z przeznaczeniem uzytkowania.

11. Firma Alkam Security zapewnia profesjonalng pomoc techniczng zwigzang z oferowanymi przez
siebie urzadzeniami, a takze serwis gwarancyjny i pogwarancyjny.

12. Wszelkie testy i naprawy powinny by¢ wykonywane przez wykwalifikowanych personel. Producent
nie ponosi odpowiedzialnosci za wszelkie szkody, powstate przez nieautoryzowane przerébki lub
naprawy a takie dziatanie grozi utratg gwaranciji.

13. Urzadzenia wchodzace w sktad systemu telewizji dozorowej CCTV sg elementami w znacznym
stopniu narazonymi na uszkodzenia powstate na skutek przepie¢ wywotanych np.: wytadowaniami
atmosferycznymi, dlatego powinny by¢ zabezpieczone dodatkowymi elementami ochrony
przepieciowej.

14. Urzgdzenie powinno byé przechowywane oraz transportowane w oryginalnym opakowaniu
zapewniajgcym odpowiednig ochrone przed wstrzgsami mechanicznymi.

UWAGA!

Ryzyko porazenia pradem elektrycznym

Mie nalezy otwierac obudowy urzadzenia.
Malezy pamietac o wlasciwym uziemieniu i ochronie przeciwprzepieciowej.

Uzytkownicy systemu powinni zapozna¢ sie ze wszystkimi regulacjami prawnymi dotyczgcymi monitoringu
video i audio. Producent i dystrybutor nie odpowiadajg za naduzycia zwigzane z uzytkowaniem sprzetu.

Urzadzenie to, po okresie uzytkowania nie moze byé umieszczone tgcznie z innymi odpadami

pochodzgcymi z gospodarstwa domowego. Uzytkownik jest zobowigzany do oddania urzgdzenia

stuzbom prowadzgcym zbidrke zuzytego sprzetu elektrycznego i elektronicznego. Prowadzgcy

zbieranie, w tym lokalne punkty zbidrki, sklepy oraz gminne jednostki, tworzg odpowiedni system

B umozliwiajgcy oddanie tego sprzetu. Wiasciwe postepowanie ze zuzytym sprzetem elektrycznym

i elektronicznym przyczynia sie do unikniecia szkodliwych dla zdrowia, ludzi i srodowiska

naturalnego konsekwencji, wynikajgcych z obecnosci sktadnikdw niebezpiecznych oraz niewtasciwego
sktadowania i przetwarzania takiego sprzetu.
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2 Aktywacja urzadzenia

Aby uzyskac podglad obrazu z kamery IP poprzez sie¢ LAN, nalezy uzy¢ komputera PC
pracujgcego w tej samej podsieci co kamera (jednej puli adresowej). Jesli w sieci jest
obecny router, nalezy ustawi¢ odpowiednig brame i maske podsieci. Dedykowanym
oprogramowaniem stuzgcym do wyszukiwania kamer w sieci i umozliwiajgcym zmiane ich
ustawien jest program HQ-VMS. Mozna réwniez uzy¢ przegladarki internetowej, poniewaz
kamera sieciowa posiada wbudowany interfejs obstugi poprzez przegladarke tzw. ,Web
serwer”.

Kamery IP z wersjg oprogramowania powyzej 5.3 wymagaja ,Aktywac;ji”. Przeprowadzenie
procesu aktywacji bedzie wymagane dla kazdej nowej kamery, oraz po przywréceniu
ustawien fabrycznych.

Fabryczne ustawienia kamer z wersjg oprogramowania powyzej 5.3:
- domys$Iny adres IP dla kamer to: 192.168.1.64
- domysiny port to: 8000.
- domyslina nazwa uzytkownika: admin
- domysine hasto uzytkownika: nadawane podczas aktywaciji

2.1 Aktywacja przy uzyciu komputera PC

Aby aktywowac urzgdzenie za posrednictwem komputera nalezy podtgczy¢ kamere IP w
jednej z ponizszych konfiguracji :

Przyktadowe schematy podtgczen kamer IP do sieci LAN:

‘ lub —— Kabel krosowany (skretka komputerowa)—— [. /

Kamera sieciowa Komputer

1. Schemat podtgczenia kamery IP bezposrednio do komputera PC przy pomocy kabla
krosowanego.

/\/\

Kabel komputerowy Kabel komputerowy

— N
ezy

lub

Kamera sieciowa Komputer

2. Schemat podtgczenia kamery IP przy wykorzystaniu Switcha lub Routera.

-6-
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2.1.1 Wykrywanie urzadzen w sieci i aktywacja za posrednictwem HQ VMS

Aby uzyskac dostep do kamery IP nalezy poznac jej adres IP. Mozna tego dokonac
za pomocg programu HQ VMS, ktéry automatycznie znajdzie urzadzenia w lokalnej sieci
LAN i wyswietli informacje na temat ich adreséw IP, masek podsieci, portow oraz numerow
seryjnych czy wersji firmware.

W programie HQ VMS z gtéwnego okna panelu sterowania przechodzimy do zakfadki
,Zarzgdzanie urzgdzeniem”.

Nastepnie nalezy wyszukac urzgdzenie wymagajgce aktywacji z wyswietlonej listy i klikngé
na przycisk ,Activate”.

Widok Nargdzia Pomoc % HQ-wMs admin &) @3 5
PR Panel sterowania f=s Zarzadzanie urzgdzeniem 'T_‘ Podglad giéwny n Przeszukiwanie drennika 8 Harmonogram pamigc masowej ‘ Zarzadzanie 2darz
= Serwer & Grupa

Organizaca Zarzadzane urzadzenie (0)
R oo veacens thate | € Odéwiez wezystko

&5 Dexoder Mazwa - |IP Nr seryjny urzadzenia. Bezpleczenstwo | Stan uyciaza... | Stan dysku Stan nagrywania | Stan sygnatu Stan sprzefu

B senver kaskadowy

E Transkoder

[1it] Sterownik Sciany wideo

W Urzadzenie kodujgce inne...

£l Serwer pamigci masowej

@ Serwer medidw strumieni

Urzadzenie online (12) ¥ Ddéwiezenie aulomatyczne co 158
< Dodaj dokienta <= Dodaj wszystko 1
[ Typ urzadzenia Wersja firmware Bezpieczenstwe | Portzarzad. .. [Poczatek Dodano
Urzadzenle koduiace: 192.168.20.108 HO-MP302BCBW-IR V5.2.0build 140923 Aktywny 8000 2015-07-30 11:43:44 HNie
DVRIDVSMVRIPCIPDMQ Video : ] it = 2 g v
System PON 192168202  UNKOWN-DEVICE-TYPE V5.2 105uild 150128 Aktywny 2000 2015-08-13 1216:17 Nie

EncodeCard HQ Video )
System | 192.168.1.64 HQ-MP2028B0-IR V5.2.3build 150713 Nigaktywny 8000 2015-08-17 11:31:39 Mie l

1. Aktywacja kamery IP na przyktadzie kamery HQ-MP2028BD-IR.

W nastepnym kroku wymagane bedzie utworzenie nowego hasta dla uzytkownika
»=admin” kamery. Poprawne hasto musi sktadac¢ sie z 8-16 znakow i zawiera¢ co najmniej 2
typy znakow (mate litery, wielkie litery, cyfry oraz znaki specjalne).

Aktywacja x

Mazwa uZytkownika: admin

Hasto:

ssssssas

Srednia

hasto: | 1

PotwierdZ Anuluj

2. Nadawanie nowego hasta dla kamery IP.

UWAGA! Po zakonczeniu procesu aktywacji, kamera bedzie posiada¢ adres
192.168.1.64. Aby zalogowac sie do niej z innej podsieci nalezy zmieniC jej adres IPv4,

-7-
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maske podsieci oraz brame domysing na zgodne z ustawieniami sieci lokalnej z ktorej
zestawiane jest potgczenie.

2.1.2 Aktywacja za posrednictwem przegladarki HTTP

Proces aktywacji moze by¢ przeprowadzony rowniez przez przegladarke HTTP.
Aby go przeprowadzi¢ musimy uzyskaé¢ dostep do kamery jej fabrycznym adresie
192.168.1.64, co w wiekszosci przypadkow bedzie wigzato sie ze zmiang ustawien
sieciowych komputera z ktérego bedzie przeprowadzana aktywacja.

W tym celu nalezy przejs¢ kolejno (na przyktadzie systemu Windows 7)
Panel sterowania>Sie¢ i internet>Centrum sieci i udostepniania> Zmien ustawienia karty
sieciowej (patrz rysunek ponizej.

S
o~ - |
Yol |:a: % Siec iInternet » Centrum sieci i udostepniania v |4y | | Szuk aj w Panelu sterowania 2

: .9. -
Strona gtéwna Panelu foia . g St i .
iR Wyswietl podstawowe informacje o sieci i skonfiguruj polaczenia
'.L ,‘ * Zobacz peing mape

Zarzadzaj sieciami = S5
e BWCdob Tl o ALKAM linksys Internet
Zmien ustawienia karty (Ten komputer)
HELE Wyéwietlanie aktywnych sieci Polscz lub rozlacz
Zmien zaawansowane
ustawienia udostepniania /‘ Enkeys Typ dostepu: Internat

.ql B it domaws HemeGroup: Sprzezonc

i Polgczenia: [ Potaczenie lokalne

1. Zaktadka zmiany ustawien sieciowych w Windows 7.

W zakfadce zmiany ustawien sieciowych widoczne bedg systemowe potgczenia
sieciowe z sieciami przewodowymi oraz bezprzewodowymi naszego komputera. W
wiekszosci przypadkéw lista ta bedzie ograniczona do potgczenia lokalnego
(przewodowego) oraz potgczenia sieci bezprzewodowej. W nastepnym kroku nalezy
otworzy¢ wiasciwosci naszego potgczenia lokalnego tak jak jest to przedstawione na
ponizszym rysunku.

@U" £/ » Panel sterowania b Siec ilnternet » Polaczenia sieciowe » I vl"v, |! Przeszukaj: Polgczenia sieciowe P

Organizuj * Wylacz to urzadzenie sieciowe Diagnozuj to polaczenie Zmien nazwetegopolzezenia » 2+ ] @

[_ Polaczenie sieci bezprzewodowej
Wylgez f
Stan

Diagnozuj

% Polaczenia mostkowe
Utworz skrot
Usun

' Zmien nazwe

|‘f’ VWiascwosci

2. Edycja ustawien lokalnego potgczenia sieciowego (przewodowego).

Nastepnie nalezy wybra¢ ,witasciwosci” protokétu internetowego w  wersji 4
(TCP/IPv4), oraz recznie wprowadzi¢ adres zgodny z pula adresowg kamery. Na
ponizszych zdjeciach wykorzystany jest przyktadowy adres 192.168.1.128 z tej samej puli
adresowej co kamera IP.
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4 Wiaiciwedei: Polaezenie lokalne 3] | Wiasciwosci: Protoke! internetowy w wersji 4 (TCP/IPvd) |2
Se¢ [Udosgprione] Ogdine |
Polgcz, uiywsjac: Przy odpowiednie) konfiguracji sied mozesz automatycznie uzyskad
niezbedne ustawienia protokolu IP. W przedwnym wypadiu musisz
&¥ Realtek PCle FE Famiy Controller uzyskad ustawienia protokohu IP od administratora sieci.
lm‘ Uzyskaj adres TP automatycznie

To pola j& nastepujace skladrik .

= el ik yj nastspujaceqo adresu IP:
¥] "% Kliert sieci Microsoft Metworks
= Hamnonogram pakistéw QoS Adres IP: 192.188. 1 .18
= Sudoste?mame plikéiw i drukarek w sieciach Microsoft N._. Maska podsied 255 . 255 . 255 . 0
" Erama domysina:

¥ - Responder odnajdywania topologii warstwy Iacza

@) Uy} nastepujgcych adresdw serwerdw DNS:

| Zainstaly.. Qdinstaly Preferowany serwer DHS:
Opis = Alternatywny serwer DNS:
Protoké| kortroli transmisji/Protoké! intemetowy (TCP/IP)
Diomydiny protokd! dla sieci mﬂeg_h‘ch. Lrnu_ﬂf'n'iajqcy
komunikacis polaczonych siec iiznych typdw. = Sprawdi pezy zakoficzeniu poprawnodt (e
L stawied | Zaawansowane. .. |
Coc ) i) o Comn

3. Zmiana adresu IPv4 komputera PC na adres 192.168.1.128

Po zapisaniu powyzszych ustawien, komputer bedzie posiadat adres 192.168.1.128
co umozliwia potgczenie sie z adresem kamery przez przegladarke.
Wpisujgc adres 192.168.1.64 w pasek przegladarki otworzy sie panel logowania z
automatyczng aktywacjg. Po aktywacji nastgpi automatyczne logowanie.

) Logowarie x B ool 50

€ Afine6 p y 8103365 @ || &, Sk tB8 & B =

Ho};v:-\ T
NCCTY
Aktywacia
Nazut amin
Hasio LLLLLLEL] -]
Sreania
Fotwiendz LLLILITT
Potwgrdi

4.Aktywacja kamery przeprowadzana przez przegladarke http.

Po przeprowadzeniu procesu aktywacji kamerg mozna zarzgdzac przez poprzednie wersje
HQ VMS oraz przez rejestratory nie umozliwiajgce aktywacji ze swojego poziomu.

UWAGA! Po zakonczeniu procesu aktywacji przez http, kamera bedzie posiada¢ adres
192.168.1.64. Aby zalogowac sie do niej z innej podsieci nalezy zmieni¢ jej adres IPv4,
maske podsieci oraz brame domysing na zgodne z ustawieniami sieci lokalnej z ktorej
zestawiane jest potgczenie.

UWAGAI!Po zakonczonej aktywacji i zmianie adresu, maski podsieci oraz bramy
domysinej IPv4 kamery, nalezy powroci¢ do ustawien domys$inych potgczenia wybierajgc
,Uzyskaj adres |IP automatycznie”.
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2.2 Aktywacja przy uzyciu rejestratora HQ-NVR

Aktywacja kamery IP przy uzyciu rejestratora NVR jest najprostsza i nie wymaga
ingerencji w ustawienia sieciowe komputeréw PC znajdujgcych sie w sieci. Proces
podfgczania rejestratora do sieci lokalnej, logowania sie do menu, nadawania mu adresu
sieciowego recznie lub z puli adreséw DHCP zostaje pominiety (patrz instrukcja obstugi
rejestratorow).

W celu aktywacji kamery IP nalezy wejs¢ do menu wyszukiwania kamer IP
rejestratora NVR (Menu gtdwne>Kamera>Kamera). Na ponizszym rysunku widzimy 4
aktywne kamery oraz jedng wymagajgcg aktywacji.

Do okna nadawania nowego hasta mozemy przejs¢ na dwa sposoby. Pierwszy z
nich to zaznaczenie kamery klikajagc na puste pole pod ,Nr kamery” a nastepnie w
.-aktywacja jednym kliknieciem”. Drugg mozliwoscig jest klikniecie lewym przyciskiem
myszy w czerwony krzyzyk (w polu bezpieczenstwo) oznaczajgcy nieaktywowang kamere
IP.

1.Nieaktywna kamera w menu wyszukiwania.

W obu przypadkach zostanie wyswietlone ponizsze okno aktywacji

. r‘l Uzyj hasta administratora.

Utworz nowe h...

I Potwierdz hasto

2.0kno aktywaciji w rejestratorze HQ NVR
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Po wpisaniu hasta zgodnie z instrukcjami na ekranie powinien pokazaé¢ sie wskaznik
okreslajacy site nowo utworzonego hasta.

--------

e —

3.Ustawienie prawidtowego hasta do rejestatora potwierdzoné \;}}éwietleniem sity hasta

Po wpisaniu prawidtowego hasta i potwierdzeniu przyciskiem OK kamera zostanie
aktywowana i na liscie urzgdzen zostanie oznaczona jako aktywna.

4. .Poprawnie aktywowana kamera.

Po zakonczeniu tego procesu mozna edytowac ustawienia sieciowe oraz dodawac
kamere takze do rejestratoréw nie umozliwiajgcych aktywacji z poziomu swojego menu.

-11 -
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3 Dostep poprzez sie¢

Aby uzyska¢ podglagd obrazu z kamery IP poprzez sie¢, nalezy uzy¢ komputera PC
z dedykowanym oprogramowaniem HQ-VMS. Mozna réwniez uzy¢ dowolnej przegladarki
internetowej, poniewaz kamera sieciowa posiada wbudowany interfejs obstugi poprzez
przeglgdarke WWW.

3.1 Obstuga kamery przez przegladarke internetowa

Aby zalogowac sie do kamery sieciowej nalezy w dowolnej przeglgdarce internetowej
(Internet Explorer, Mozilla Firefox, Google Chrome, Opera itp.) w pasku adresu
wprowadzi¢ jej adres IP (adres fabryczny: 192.168.1.64) i nacisng¢ Enter.

Zostanie wyswietlone okno logowania pokazane na ponizszym rysunku.

Folski v

MNazwa udytkownika _.admin

Hasto .....

Logowanie

Po wprowadzeniu nazwy uzytkownika i hasta pojawi sie okno podgladu obrazu z kamery.
Patrz rozdziat ,,Aktywacja urzadzenia”
Podczas pierwszego logowania do kamery moze istnie¢ koniecznosc instalacji specjalnych

wtyczek umozliwiajgcych podglad obrazu z kamery. W takim przypadku na ekranie pojawi
sie okno przedstawione na ponizszym rysunku.

Live Cdtwarzanie Dziennik Konfiguracja X s

«| [ Strpom  Strum glw. X

Kliknij tutaj, aby pobi
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Nalezy klikng¢ na link podany w oknie umozliwiajgcy automatyczne pobranie i instalacje
odpowiednich wtyczek.

W zaleznosci od systemu operacyjnego przebieg procesu instalacji wtyczek moze sie
rézni¢. Nalezy postepowac zgodnie z informacjami zawartymi w pojawiajgcych sie oknach.
Po zakonczeniu procesu instalacji nalezy zrestartowal przegladarke i potgczyC sie
ponownie z kamera.

Po zalogowaniu powinien by¢ widoczny obraz z kamery.

Live Odtwarzanie Dziennik Konfiguracja & admin | e Wivloguj

4:3|| |16 rl [®] strpom. Strum.g{éw. Y«
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3.2 Obstuga kamery za pomoca oprogramowania klienckiego

Oprogramowanie klienckie HQ-VMS dostepne na komputery PC, HQ-mVMS na smartfony
i HQ-mVMS HD dostepne na tablety.

3.2.1 Instalacja programu HQ-VMS

Dedykowany do obstugi kamer sieciowych i rejestratorow poprzez sieC internetowg
program HQ-VMS dostepny jest na ptycie CD dotgczonej do zestawu z kamerg lub na
stronie internetowej dystrybutora. Umozliwia petng konfiguracje urzadzenh sieciowego
systemu CCTV a takze podglad obrazu na zywo czy odtwarzanie nagran. Dzieki
rozbudowanym mozliwosciom jest w stanie obstuzy¢ wiele kamer i rejestratoréw o ile
pozwalajg na to parametry komputera PC.

Aby zainstalowac program po kliknieciu na ikone instalacyjng nalezy postepowac¢ zgodnie
z informacjami zawartymi w pojawiajgcych sie oknach.

Po zainstalowaniu i uruchomieniu programu wyswietlone zostanie okno gtéwne programu
przedstawione na ponizszym rysunku.

[

ik System Widok Mamedda Pomoc 2 HQ-VMS

mm  Panel sterowania ,r—,-_[ Podglad gowny &  Zdalne odtwarzanie o Konta ulytkownikow & Zamadzanie urzadzeniem

Obstuga i sterowanie

Konserwacja i zarzadzanie

o= e
o Do e ol L}
Dane | statystyki

3.2.2 Instalacja programu HQ-mVMS i HQ-mVMS HD

Do obstugi do obstugi kamer sieciowych i rejestratoréw poprzez urzadzenia mobilne stuzy
program HQ-mVMS dostepny na ptycie CD dotgczonej do zestawu z kamerg, na stronie
internetowej producenta lub w sklepach internetowych (App Store, Google Play).

- 14 -
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4 Podglad na zywo przez przegladarke internetowg

Po wprowadzeniu prawidtowej nazwy uzytkownika oraz hasta w ekranie logowania,
zostanie wyswietlone okno podglagdu obrazu z kamery przedstawione na ponizszym
rysunku. Domysina zaktadka ,Live” umozliwia podglad obrazu z danej kamery, wybor
strumienia transmisji sieciowej, sterowanie kamerami PTZ, wykonywanie zoomu oraz
zdjec i klipéw nagran.

l 1 Live Odtwarzanie Dziennik Konfiguracja &L admin | e Wylogy I

2- 1|z « | [ Str.pom. | Strum. giow. X sl kg 1 m
4 O » (= 3
b v 4 O 0
+
* L4 CHEY 1
¢
Zapr.ust. 1
Zapr. ust. 2
Zapr. ust. 3
Zapr. ust. 4
Zapr. ust. 5
Zapr.ust. 6
Zapr.ust. 7
Zapr.ust. 8
2 Zapr. ust. 9
Zapr.ust. 10
Zapr. ust. 11
Zapr. ust. 12
4 Zapr. ust. 13

Okno podgladu obrazu z kamery sktada sie z czterech podstawowych obszaréw:

1.

Menu systemu — zaktadki umozliwiajgce podglad, odtwarzanie nagran, przeglad
historii zdarzen i zmiane parametréw kamery.

Menu wyboru strumienia i formatu obrazu — ustawienia parametréw okna
podgladu.

Menu funkcji podgladu — nagrywanie klipow, wykonywanie zdje¢, zoom cyfrowy,
a takze ustawienia dzwieku (tylko kamery z obstugg toru audio).

Menu sterowania kamerami PTZ — sterowanie kamerami szybkoobrotowymi PTZ
oraz kamerami z moto-zoomem.

Ponadto na ekranie podglgdu obrazu z kamery wyswietlone sg informacje o nazwie
kamery (prawy dolny rog okna) a takze data i czas (lewy gorny rog okna).

- 15 -
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41 Menu systemu

Menu sktada sie z czterech zakfadek:

Live — podglad na zywo obrazu z kamery,
Odtwarzanie — wyszukiwanie i odtwarzanie nagran
Dziennik — wyswietlanie historii zdarzen
Konfiguracja — ustawienia parametréw pracy kamery

Doktadny opis poszczegdlnych zaktadek znajduje sie w kolejnych rozdziatach instrukcji.

Live Odtwarzanie Dziennik Konfiguracja & aimin | i Wylogu)

Dodatkowo na pasku wyswietlona jest nazwa aktualnie zalogowanego uzytkownika i
przycisk umozliwiajgcy wylogowanie z systemu.

4.2 Menu wyboru strumienia i formatu obrazu

Mozliwe jest wyswietlanie obrazu w formacie 4:3, 16:9, w oryginalnym rozmiarze oraz
automatyczne dopasowanie rozmiaru obrazu do okna przegladarki. Wybér strumienia
transmisji danych realizowany przez wybor odpowiedniego przycisku: Str. gtow. - wybor
strumienia gtéwnego (jest to podstawowy strumieh wykorzystywany przez kamere
uzywany w szybkich sieciach o duzej przepustowosci, Str. pom. - strumien dodatkowy o
stabszych parametrach przesylanego obrazu, uzywany w wolnych sieciach niskiej
przepustowosci, najczesciej wykorzystywany do potgczen poprzez urzgdzenia mobilne.

wal i3] || x| (W] Str.pom. | Strum. ghow. X

W pasku znajduje sie rowniez przycisk umozliwiajgcy wywotanie konsoli sterowania
kamerami PTZ.

4.3 Menu funkcji podgladu

Menu funkcji podgladu moze rozni¢ sie w zaleznosci od modelu kamery, poniewaz nie
wszystkie modele wyposazone sg w mikrofon.

lkona Opis
» /| m Wigczenie / wytgczenie podgladu obrazu na zywo
(O] Wykonanie zdjecia w formacie JPEG
a /= Rozpoczecie / zakonczenie nagrywania na dysk komputera
V==l [ == Suwak regulacji gtosnosci
¢ /& Wiaczenie / wytgczenie mikrofonu
/& Wiaczenia / wytgczenie funkcji zoomu cyfrowego

Klikajgc dwukrotnie na obraz podglgdu mozliwe jest wyswietlenie go na petnym ekranie
monitora. Powro6t do normalnego okna nastgpi po ponownym podwaéjnym kliknieciu.

- 16 -
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4.4 Menu sterowania kamerami PTZ

Po kliknieciu na przycisk po =+

Podglad na zywo przez przeglgdarke internetowg

prawej stronie okna podglgdu wyswietlony zostanie

panel sterowania kamerami szybkoobrotowymi PTZ oraz kamerami z moto-zoomem.

ey
o
()

&
Ay al O

¥ L/ ey Cor)
Panel sterowania kamerami

Przycisk Opis

|- Zoom (przyblizanie / oddalanie obrazu)

e & Focus (regulacja ostrosci)

e © Iris (otwieranie / zamykanie przestony)
¥ Wigcznie / wytgczenie Swiatta (opcja zalezna od modelu kamery)
= Wigcznie / wytgczenie wycieraczki (opcja zalezna od modelu

kamery)
&3 Szybka regulacja ostrosci
> Inicjalizacja obiektywu
o " |Regulacja predkosci ruchu kamery PTZ
Presety

W panelu sterowania kamerami PTZ nalezy wybra¢ poszczegolny preset

z listy.

Nalezy ustawi¢ kamere w zgdanej pozycji i nacisng¢ przyciskaby

zapisac ustawienie.

Aby usungc preset nalezy nacisngé¢ przycisk

Uwaga! Istniej mozliwos¢ zapisania maksymalnie 128 presetow.

Istnieje mozliwo$¢ wywotywania recznego presetow lub wywotania po

wystgpieniu zdarzenia alarmowego.

Aby wywotac preset nalezy go zaznaczyc¢ na liscie i klikng¢ na przycisk

-17 -
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5 Konfiguracja

W zaktadce Konfiguracja mozliwa jest zmiana wszystkich ustawien kamery.

51 Konfiguracja lokalna

Znajdujg sie tu podstawowe parametry zwigzane z pracg kamery przy pomocy
przeglgdarki internetowe;j.

Live Odtwarzanie Dziennik Konfiguracja & admin | - Wylogy)

E Konfiguracjalokalna ~ | Kenfiguracjalokalna
Konfiguracja lokaina
% Ustawienia podstawowev EATAMAUYIOBIAZH N 2D
Protokot @ TCP O uoP O MULTICAST O HTTP

Whydajnost obrazu na Zywo ' Na zywo @ Zrownowazony O Majlepsza pynnosc

Ustawienia pliku z nagraniem

Rozmiar pliku Z nagraniem O 256M @ 512M O 16

/ Konfig. zaawansowana » Zapisz do C\Documents and SettingsikamilwebiRecordFiles @]
Zapisz pobrane pild w [C\Documents and Settings\Kamitweb\DownloadFiles | [ Przegaga |
Ustawienia obrazu i wideo
Zapisz obraz z podgladu na zywo w |C\Documents and Settings\Kamilweb\CaptureFiles
Zapisz zrzuty  odtwarzania w C\Documents and Settingsikamilweb\PlaybackPics [ Przegiadaj |
Zapisz nagrania w CADocuments and SettingsiKamilWeb\PlaybackFiles [@

Zapisz

Parametry obrazu na zywo

Protokdét — wybor protokotu komunikacyjnego. Do wyboru TCP, UDP, MULTICAST oraz
HTTP.

Wydajnos¢ obrazu na zywo — wybdr pomiedzy opcjami: Na zywo, Zrownowazony a
Najlepsza ptynnos¢. W zaleznosci od parametrow sieci, do ktérej jest podtgczona jest
kamera (szczegolnie wartos¢ Upload — Wysytanie ma decydujgce znaczenie) a takze od
parametrow sieci po stronie klienta jesli potgczenie bedzie realizowane przez Internet.

Ustawienia pliku z nagraniem

Rozmiar pliku z nagraniem — maksymalny rozmiar pliku z nagraniem. Pliki nagran bedg
miaty rozmiar okreslony przez uzytkownika. Do wyboru: 256M, 512M or 1G.

Zapisz do — sciezka zapisu nagran.

Zapisz pobrane pliki w - $ciezka zapisu plikdw nagran pobranych w zaktadce Odtwarzanie.
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Ustawienia obrazu i wideo

Zapisz obraz z podgladu na zywo w - Sciezka zapisu zdje¢ wykonanych w trybie
podgladu na zywo, za posrednictwem przegladarki internetowej po kliknieciu na przycisk
nagrywania z menu funkcji podgladu.

Zapisz zrzuty z odtwarzania w - Sciezka zapisu zdje¢ wykonanych w trybie odtwarzania
nagran

Zapisz nagrania w - Sciezka zapisu klipdw nagran wykonanych w trybie odtwarzania
nagran.

Po kliknieciu na przycisk Przegladaj mozliwa jest zmiana Sciezki zapisu plikow zdjecC i
nagran. Po zmianie ustawien nalezy je zapisac klikajgc na przycisk Zapisz.

52 Ustawienia podstawowe

Zaktadka umozliwia konfiguracje podstawowych parametréw kamery. Jest to zaktadka
zawierajgca opcje i ustawienia najwazniejszych parametrow kamery. Dostepnos¢ opciji jest
tu mocno ograniczona dlatego w instrukcji opisane sg opcje z zaktadki ,Konfiguracja
zaawansowana’

Live Odtwarzanie Dziennik Konfiguracja

e

) Konfiguracja lokalna ~ Info o urzadzeniu | Ustawienia czasu | Konserwacja

o Infermacje podstawowe
& Ustawienia podstawowev Ll

i Nazwa urzadzenia 1P CAMERA

Model D5-2C0D8253F-E1Z
Mr seryjry. D5-2C0D8253F-EIZ01 20130301 BBRR4 17523551
Wersja opr. uktad. V4.1.0 130111
Wersja kodera 4.0 build 130111

# Konfig. zaawansowana » Ezbakanaitw 1
Liczha dhyskow o
Liczha wejst alarmowych o
Liczoa wyj$c alarmowych [t}

Zapisz
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5.3 Konfiguracja zaawansowana

Zaktadka umozliwia konfiguracje parametrow kamery, aktualizacje oprogramowania
firmware a takze eksport i import ustawien do plikow.

5.3.1 System

Konfiguracja czasu kamery, mozliwos¢ aktualizacji oprogramowania firmware oraz importu
/eksportu ustawieh kamy.

5.3.1.1 Info o urzadzeniu

W zaktadce wyswietlone sg informacje o nazwie, modelu, numerze seryjnym, wersji
firmware, wersji kodera a takze ilosci wejs¢ i wyjs¢ alarmowych danego urzgdzenia.

Live Odtwarzanie Dziennik Konfiguracja & atmin | ¥ Wylogy

I Konfiguracjalokalna v  Infoourzadzeniu | Ustawieniaczasu | Konserwacja | R5232 | Czas letni

. Informacje podstawowe
& Ustawienia podstawowe» el

Nazwa urzadzenia IP CAMERA,
&~ Konfig. zaawansowana ~
System Model D5-2C08253F-EIZ
Nr senyjny DS-2C08253F-EI20120130301BBRR4 17523551
Versja opr. ukiad. Wd4.1.0 130111
Wersja kodera w40 bulld 130111

Liczha kanattw 1

Liczba chyskéw 0

Liczha wejsc alarmowych 0

Liczha wyjst alarmowych 0

Zapisz

Mozliwa jest rowniez zmiana nazwy kamery. Nazwa kamery bedzie widoczna przy
wyszukiwaniu kamery w sieci za posrednictwem rejestratoréw IP lub programéw do
monitoringu.
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5.3.1.2 Ustawienia czasu

Mozliwos¢ ustawienia strefy czasowej. Strefa dla Polski (GMT+01:00).

Live Odtwarzanie Dziennik Konfiguracja & admin | & Wyiogy

I Konfiguracja lokalna v Info 0 urzadzeniv | Ustawienia czasu | Konsenwacja R5232 Czas letni

zasow : : fin, Rzym, Paryz
R T W — Strefa czasowa (GMT+01:00) Amsterdam, Berlin, Rzym, Paryz  +

+ Konfig. zaawansowana v
sSynchronizacja

System @ NTP
Adres senera time.windows.com
Port NTP
Interwat 1440 fmin

© Reczna synchronizacja czasu
Czas w urzadzeniu

Ustaw czas Zsynchronizyj £ komputerem

Zapisz

Synchronizacja

NTP — aktywacja automatycznej synchronizacji czasu kamery z czasem serwera czasu.
Nalezy podac¢ adres IP (lub wprowadzi¢ domene) serwera NTP, podaé¢ port (nalezy
pamieta¢ o przekierowaniu odpowiedniego portu na routerze do ktérego podtgczona jest
kamera) oraz okresli¢ interwat synchronizaciji.

Reczna synchronizacja czasu — w polu ,Czas w urzgdzeniu” wyswietlony jest aktualny
czas jaki jest ustawiony w kamerze. W polu ,Ustaw czas” mozna podac czas jaki ma byé
ustawiony w kamerze lub zaznaczy¢ opcje synchronizacji z czasem komputera.

Wszystkie ustawienia nalezy zapisac klikajac przycisk Zapisz.
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5.3.1.3 Konserwacja

Mozliwe jest wykonanie restartu kamery po kliknieciu na przycisk Restart. Potgczenie
z kamerg zostanie przerwane do chwili az nie wykona ona operacji restartu.

Live Odtwarzanie Dziennik Konfiguracja &, admin | e Wyloguj

K Konfiguracjalokalna v | Infoourzadzeniu | Ustawienia czasu | Konserwacja | RS232 | Czas letni

Restart

Restart Ponownie uruchom urzaczenie.

& Ustawienia podstawowe~

# Konfig. zaawansowana v

System
Fabryczne

Proywraca domysine ustawienia z wyjatkiemn parametrow karty sieciowe)
Przywrocenie ustawien fabryczrych.

Zaimportuj plik konfiguracji

Plik konfiguracii [ Przegladaj ] [ Import

Stan

Eksportuj plik kenfiguracji

Zdalna aktualizacja

Opr. ukiadowe [ Przegladaj ! | Aktualizu)

Stan
Nota : Aktualizacja potrwa od 5 do 10 minut, nie wylaczaj zasilania. Po aktualizacji nastapi automatyczn

restart,

Fabryczne

Wznéw - przywracanie domysinych ustawien kamery z wyjgtkiem parametréw karty
sieciowe.

Fabryczne — przywrocenie wszystkich ustawien fabrycznych kamery.

Zaimportuj plik konfiguracji

Istnieje mozliwos¢ importu zapisanego wczesniej pliku z ustawieniami kamery. Nalezy
podac Sciezke dostepu do pliku z ustawieniami klikajgc przycisk ,Przegladaj”’. Po wybraniu
pliku nalezy klikng¢ na przycisk ,Importuj” aby wykona¢ proces aktualizacji.

Eksportuj plik konfiguraciji
Zapisanie ustawien kamery w pliku, umozliwiajgc w ten sposéb pdzniejsze odtworzenie
ustawien kamery.

Zdalna aktualizacja

Operacja aktualizacji wymaga specjalnego pliku z oprogramowaniem kamery dla danego
modelu oraz wersji sprzetowej. Nalezy skontaktowac sie z pomocg techniczng podczas
wykonywania procesu aktualizacji urzadzenia, gdyz uzycie niewtasciwego pliku
Z oprogramowaniem moze trwale uszkodzi¢ urzgdzenie.
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5.3.1.4 RS-232

Zaktadka umozliwia konfiguracje potgczenia poprzez port RS232. Dostepnosc¢ tej funkciji
zalezna jest od modelu kamery.

Live Odtwarzanie Dziennik Konfiguracja & admin | e VWyiogy)

I, Konfiguracjalokalna  ~ || Infoourzadzeniu | Ustawienia czasu | Konserwacja | RS232 | Czas letni

- Predkost 115200 bps N
% Ustawienia podstawowe~ ¥ d
25 . Bit danych g -
& Konfig. zaawansowana v
Bit stopu 1 b
System
Parzystosc Brak »
Kontrola przephwu Brak »
Uiycie Konsala ~

Zapisz

Nalezy skonfigurowa¢ ustawienia komunikacji poprzez interfejs RS232. Predkos¢, bit
danych, stopu, parzystos¢ oraz okreslic jakie urzadzenie bedzie komunikowac sie z
kamera.

Uwaga! Nalezy pamietaC, ze parametry ustawione w kamerze muszg byc¢ zgodne z

parametrami ustawionymi w urzgdzeniu.

5.3.1.5 RS485

Zaktadka umozliwia konfiguracje potgczenia poprzez port RS485. Dostepnosé tej funkcji
zalezna jest od modelu kamery.

Podobnie jak w poprzedniej zakfadce nalezy skonfigurowa¢ ustawienia komunikaciji
poprzez interfejs RS485. Predkosé, bit danych, bit stopu, parzystos¢ oraz okresli¢ protokét
komunikacyjny i adres kamery PTZ.

Uwaga! Nalezy pamietaC, ze parametry ustawione w kamerze muszg byc¢ zgodne z
parametrami ustawionymi w urzgdzeniu.
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5.3.1.6 Czas letni

Ustawienia automatycznego przejscia na czas letni. Nalezy poda¢ date i godzine
rozpoczecia i zakonczenia czasu letniego.

Live Odtwarzanie Dziennik Konfiguracja & admin | ¥ Wylogy)

) Konfiguracja lokalna ~ Info o urzadzeniu | Ustawienia czasu | Konserwacia R5232 Czas letni
okalna
icoe Czas letni
% Ustawienia podstawowe~
[ wiacz czas letni

/# Konfig. zaawansowana v : :
Godzina poczatku Mar ~ | Ostatniew | Nig ¥ 02 ¥ godzina

System i — -
Godzina korfca Pai v | Ostatniev | Nie v| 102 v godzina

Przesuniecie czasu letniego | 60 min v

Zapisz

Godzina poczatku — data i czas rozpoczecia czasu letniego. Dla Polski: ostatnia niedziela

marca - 2:00:00)
Godzina konca — data i czas zakonczenia czasu letniego. Dla Polski: ostatnia niedziela

pazdziernika - 3:00:00)
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5.3.2 Sie¢

Zaktadka umozliwia konfiguracje wszystkich dostepnych ustawien sieciowych kamery.

5.3.21 TCP/IP

Interfejs umozliwia ustawienie parametrow komunikacji w sieci TCP/IP.

Ustawienia karty sieciowe;j:

Typ karty sieciowej — typ potgczenia sieciowego.

Adres IPv4 — adres IP kamery.

Brama domysina IPv4 — brama domysina.

DHCP - wigczenie funkcji przyjmowania dynamicznych adreséw IP nadawanych przez
odpowiedni skonfigurowany router. Po zaznaczeniu tej funkcji nie bedzie mozliwosci
zmiany parametrow sieciowych kamery.

Adres MAC — adres MAC kamery.

MTU - regulacja w zakresie od 500 do 1500.

Adres multicastu — umozliwia konfiguracje trybu transmisji pakietow danych — Multicast.
Tryb Multicast powoduje znaczne ograniczenie zajetosci pasma przy potgczeniu wielu
uzytkownikow do kamery (dane z kamery przesytane do wielu odbiorcéw). Aby korzystac
z tej funkciji nalezy posiada¢ odpowiednio skonfigurowany router .

Serwer DNS
Preferowany DNS - adres serwera DNS.

Live Odtwarzanie Dziennik Konfiguracja & admir

& Konfiguracja lokalna ~ | TCPAP | Port | DONS || PPPOE || SNMP | 802.1% | QoS | FTP | UBnPT™
Ustawienia podstawowe~ Hasalshiakary Sieclovsl
) Typ karty sieciowe| 10M/1 00K/ 1000M Auto v
» Konfig. zaawansowana v
Adres [Py 192.168.2.37
Maska podsiec! [Py 255.255.255.0

Sieé
Brama domysing IPvd

] DHCP
Adres MAC
MTU 1500

Adres multicasiu

Serwer DNS

Preferowany DNS 8.8.68

Zapisz

UWAGA! Po zapisaniu ustawien kamera wykona restart i uruchomi sie z nowymi
ustawieniami sieciowymi.
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5.3.2.2 Port

Konfiguracja portow wykorzystywanych przy komunikacji z kamerg.

Live Odtwarzanie Dziennik Konfiguracja & admin | @ Wyiogy)

e Konfiguracja lokalna - TCPAP | Port | DDNS || PPPCE || SHMP || BD2.1% | QoS | FTP || UPnP™

2 Port HTTP 80
W Ustawienia podstawowen
- ) POt RTSP 554
¢ Konfig. zaawansowana «
POt HTTPS 443
Port SDK 8000

Siec

Zapisz

Port HTTP — domysina wartosc¢ 80.
Port RTSP — domysina wartos¢ 554.
Port HTTPS — domy$ina wartos¢ 443.
Port SDK — domysina wartos¢ 8000.

Po zakonczeniu zmian nalezy zapisac ustawienia klikajgc na przycisk ,Zapisz”.

UWAGA! Po zapisaniu ustawien kamera wykona restart i uruchomi sie z nowymi
ustawieniami sieciowymi.
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5.3.2.3 DDNS

Interfejs umozliwia ustawienie ustugi dynamicznego DNS sledzgcego zmiany adresu IP
urzgdzenia. Funkcja umozliwia przypisanie urzadzeniu ze zmiennym adresem IP pewnej
nazwy domenowej dzieki czemu mozliwe jest kazdorazowe potgczenie z nim po wpisaniu

tej nazwy.

Uwaga! Przed rozpoczeciem konfiguracji nalezy posiadac dostepna nazwe domenowg na
Jjednym z serwerow DDNS.

[

Live Odtwarzanie Dziennik Konfiguracja

. Konfiguracja lokalna v TCPAP || Port | DDNS || PPPCOE || SNMP | 802.1X | QoS | FTP | UPnP™

o | Wigcz DONS
4 Ustawienia podstawowe» @ W
= Rodzaj DDNS DynDMS ~
+~ Konfig. zaawansowana v
Adres serwera
Siatar
s Domena
Siec
Port

Naz. uf,

Hasto

Potwierd

Zapisz

Wiacz DDNS — wigczenie funkcji dynamicznych nazw.

Rodzaj DDNS — wybor serwera DDNS.

Adres serwera — adres IP wykorzystywanego serwera DDNS.

Domena — nazwa, jaka zostata zapisana przy tworzeniu konta na serwerze DDNS.

Port — port komunikacyjny.
Nazwa uzytkownika — nazwa uzytkownika domeny podawana przy rejestracji konta.

Hasfo — hasto dostepu do domeny.
Potwierdz — potwierdzenie hasta.

Po zakonczeniu zmian nalezy zapisa¢ ustawienia klikajgc na przycisk ,Zapisz”.

UWAGA! Po zapisaniu ustawien kamera wykona restart i uruchomi sie z nowymi
ustawieniami sieciowymi.
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5.3.24 PPPoE

Interfejs umozliwia konfiguracje potgczenia rejestratora bezposrednio z modemem ADSL.
Aby skonfigurowaé, nalezy podaé uzytkownika (User name) i hasto (Password) otrzymane
od dostawcy ustugi potgczenia ADSL i nastepnie klikng¢ na Enable PpoE (Witgcz PPPoE).
Zaleca sie zapisaC ustawienia sieciowe, a nastepnie zrestartowaC urzgdzenie. Po
ponownym uruchomieniu kamery i wejsciu w zaktadke TCP/IP, powinien pokaza¢ sie adres
IP (zmienny, czyli przy restarcie urzadzenia zostanie zmieniony, podobnie jest w np.
Neostradzie z Telekomunikacji Polskiegj).

Live Odtwarzanie Dziennik Konfiguracja & admin | @ Wylogu)

) Konfiguracja lokalna ~ || TCP/P | Port | DDNS | PPPoE || SNMP || 802.1X | QoS | FTP || UPnP™

W [¥#] Wiacz PPPoE
4« Ustawienia podstawowe» 4 Wiay
Dynamiczny adres |P
& Konfig. zaawansowana v
MNaz. uz

Hasio

Siec
Potwierdz

Zapisz

Po zakonczeniu zmian nalezy zapisac ustawienia klikajgc na przycisk ,Zapisz”.

UWAGA! Po zapisaniu ustawien kamera wykona restart i uruchomi sie z nowymi
ustawieniami sieciowymi.
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5.3.2.5 SMNP

Interfejs umozliwia konfiguracje funkcji SNMP zezwalajgcej na komunikacje pomiedzy
oprogramowaniem zarzadzajgcym siecig IP, urzadzeniami posredniczacymi (proxy),
a urzgdzeniem zarzgdzanym.

UWAGA! Nalezy odpowiednio przygotowac sie¢ oraz urzgdzenia zarzgadzajgce.

Live Odtwarzanie Dziennik Konfiguracja & admin | ¥ Wylogy)

B Konfiguracjalokalna v || TCPAP || Port | DDNS | PPROE | SNMP | 802X | QoS | FTP | UPnPT

s SNMP vi/ivz
% Ustawienia podstawowe»

. Wiacz SNMP1 O
&~ Konfig. zaawansowana +
WWiacz SNMPv2c O
WWpisz wspolnote SNMP
sieé i i
Odczyt wspolnoty SNMP

Adres putapek
Port pulapek

Wspoinota putapek

SNMP v3

Wiaez SHMPv3 |

Odczyt ubytkownika

Poziom zabezpieczen

Algorytm autoryzacji MDS SHA
Hasto autoryzacji

Al Z K. pryw. DES AES

Hasto klucza prywatneoo

Whisz naowg uytkownika

Poziom zabezpieczen

Algorytm autoryzacji MDS SHA,

Hasto autoryzacji

Al Z K. pryw. DES AES

Hasto klucza prywatnego
Po zakonczeniu zmian nalezy zapisa¢ ustawienia klikajgc na przycisk ,Zapisz”.

UWAGA! Po zapisaniu ustawien kamera wykona restart i uruchomi sie z nowymi
ustawieniami sieciowymi.
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5.3.2.6 802.1X

IEEE 802.1X jest standardem kontroli dostepu do sieci przewodowych i
bezprzewodowych. Umozliwia uwierzytelnianie urzadzen dotgczonych do portow sieci
lokalnej, ustanowienie potgczenia punkt-punkt i nie zezwala na dostep z okreslonego
portu, jesli uwierzytelnienie sie nie powiedzie. Jest czesto uzywany przy potgczeniach do
punktu dostepowego w sieciach bezprzewodowych w standardzie 802.11. Jest oparty na
protokole EAP.

Live Odtwarzanie Dziennik Konfiguracja A& admin | e Viiogu)

B Konfiguracjalokalna v | TCPIP | Port | DDNS | PPPOE || SNMP | 802.1X | QoS | FTP | UPnP™

i ¥ Wigcz IEEE 802.1X
w Ustawienia podstawowe» [ Wiae

Protokdt
+ Konfig. zaawansowana
Wersja EAPOL 1 b

; Maz. uz.
Siec
Hasio

Potwierdz

Zapisz

Nalezy pamieta¢é o odpowiednim skonfigurowaniu pozostatych urzgdzen sieciowych
obstugujgcych ta funkcje.

Po zakonczeniu zmian nalezy zapisac ustawienia klikajgc na przycisk ,Zapisz”.

UWAGA! Po zapisaniu ustawien kamera wykona restart i uruchomi sie z nowymi
ustawieniami sieciowymi.
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53.2.7 QoS

Interfejs umozliwia konfiguracje ustawien funkcji QoS (ang. Quality of Service — jako$¢
ustugi) czyli szeregu mechanizmoéw zwigzanych z bezpieczenstwem oraz jakoscig pracy
w sieci. Aby zapewni¢ QoS, stosowane sg mechanizmy ksztattowania i ograniczania
przepustowosci, zarzgdzania opdznieniami w przesylaniu danych, okreslenia
charakterystyki gubienia pakietow, unikania przecigzen sieci itp.

Kamera posiada funkcje QoS dzieki czemu mozliwe jest nadawanie priorytetow
poszczegolnym typom zdarzen (od 0 do 63).

Live Odtwarzanie Dziennik Konfiguracja & admin | e VWyloguj

B Konfiguracja lokalna v | TCPAP || Port | DONS || PPPDE || SNMP | 8021X | QoS | FTP | UPnP™

A DSCP dia obr.fdiw. 1]
% Ustawienia podstawowe»
= Zdarzenie/Alarm DSCP 0
»~ Konfig. zaawansowana v
Zarzgdzanie DSCP 0

Siec

Zapisz

Nalezy pamietaé o odpowiednim skonfigurowaniu pozostatych urzgdzen sieciowych
obstugujgcych ta funkcje.

Po zakonczeniu zmian nalezy zapisac ustawienia klikajgc na przycisk ,Zapisz”.

UWAGA! Po zapisaniu ustawien kamera wykona restart i uruchomi sie z nowymi
ustawieniami sieciowymi.

_31 -



Kamery IP — instrukcja obstugi Konfiguracja

5.3.28 FTP

Zaktadka umozliwia skonfigurowania wysytania przez kamere nagran i/lub zdje¢ na serwer
FTP. Dzieki takiej funkcjonalnosci kamery, moze ona wspotpracowac z roznymi systemami
i wysytaC nagrania na zewnetrzne urzgdzenia magazynujgce za posrednictwem sieci
komputerowe;j.

Live Odtwarzanie Dziennik Konfiguracja A admin | e Wylogu

& Konfiguracjalokalna v || TCPAP || Port | DDNS | PPPOE || SNMP | 802X || QoS | FTP | UPnP™

P Adres serwera 192.1688.2.178

& Ustawienia podstawowe»

. Port 21

»~ Konfig. zaawansowana v
Naz. uz. tester [ Anonimawy
Hasto (T

Siec

Pobwierd? sssnes
Struktura katalogu Zapisz w katalogu ghéwrym. )
Katalog nadrzedny
Katalog podrzedny
Rodzaj wgrywania [ Wyslij obraz

Zapisz

Adres serwera — adres serwera FTP.

Port — port komunikacyjny przez ktéry odbywaé sie bedzie komunikacja kamery
z serwerem FTP.

Nazwa uzytkownika — nazwa uzytkownika na serwerze FTP uprawnionego do zapisu
danych.

Hasto — hasto uzytkownika.

Potwierdz — potwierdzenie hasta uzytkownika.

Struktura katalogu — wybér katalogu, w ktérym zapisywane bedg pliki nagran i/lub zdjec.
Katalog nadrzedny — wybér katalogu, w ktérym zapisywane bedg pliki nagran i/lub zdjec.
Katalog podrzedny — wybor katalogu, w ktérym zapisywane bedg pliki nagran i/lub zdjeé.
Rodzaj nagrywania — wys$lij obraz — dodawanie obrazéw/zdjec.

Nalezy pamieta¢ o prawidtowym skonfigurowaniu serwera FTP i przekierowaniu
odpowiednich portéw na routerze, do ktdrego podtgczony jest rejestrator.

Po zakonczeniu zmian nalezy zapisac ustawienia klikajgc na przycisk ,Zapisz”.

UWAGA! Po zapisaniu ustawien kamera wykona restart i uruchomi sie z nowymi
ustawieniami sieciowymi.
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5.3.29 UPnP

Interfejs umozliwia ustawienie mapowania pomiedzy siecig LAN a siecig publiczna. Istnieje
réwniez mozliwos¢ dodawania, usuwania oraz modyfikowania portéw UPnP. UPnP to
zaawansowana ustuga sieciowa polegajgca na automatycznej konfiguracji routera (tylko
dla router'éw posiadajgcych tg funkcje) pod ,potrzeby” sieciowe kamery IP, tzn. router
automatycznie przekieruje porty komunikacyjne dla ustug jakie znajdujg sie w tabeli
przekierowan.

Aby wigczy¢ tg funkcje, nalezy klikng¢ opcje ,Enable UPnP”.

Live Odtwarzanie Dziennik Konfiguracja &, admin | e Wylogy)

2 Konfiguracja lokalna v TCPAF || Port | DDNS || PPPOE || SNMP ||'802.1% | QoS | FTP | UPnP™

P Enable UPnP
& Ustawienia podstawowe» 4l

; Nazwa UPNP DS-2CDB253F-EIZ - 41752358
&~ Konfig. zaawansowana v . .

Mapowanie portow

Enable Mapping Port

Mapping Port Type Auto b
Protocol Name Port zewn. Stan
HTTP 80 Miewazny
RTSP 554 Miewainy
SDK 8000 Miewazny

Zapisz

Nalezy pamietaé o odpowiednim skonfigurowaniu pozostatych urzgdzen sieciowych
obstugujgcych ta funkcje.

Po zakonczeniu zmian nalezy zapisac ustawienia klikajgc na przycisk ,Zapisz”.

UWAGA! Po zapisaniu ustawien kamera wykona restart i uruchomi sie z nowymi
ustawieniami sieciowymi.
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5.3.3 Obraz/Dzwiek

Ustawienia obrazu i dzwieku w kamerze sieciowe.

5.3.3.1 Wideo

Zaktadka umozliwia konfiguracje strumienia wideo, jaki jest wysytany przez kamere w sieci
komputerowe;j.

Live Odtwarzanie Dziennik Konfiguracja o admin | e Wylogy)

B Konfiguracjalokalna v  Wideo

o Rodzaj strumienia Strumier chéwriy (normalry v
@ Ustawienia podstawowe» Y Umicrigwny ] v)
: : Roizaj wideo Strumieri wideo v
&~ Konfig. zaawansowana v
Rozdzielczosc 160071200 b
Rodzaj bitrate Zmienmy strumier) had
Obraz Diwiek Jakost wideo Majwy2zsza *
Liczba Kiatek [25 v
Maksymalny hitrate 8048 Kbps
Kodowanie obrazu .H 2684 b
Profil | Profil podstawowy e
Odstep katki | 25

Zapisz

Rodzaj strumienia — wybor strumienia wideo dla ktdérego zmieniane bedg ustawienia. Do
wyboru: Strumien podstawowy, Strumien dodatkowy.

Rodzaj wideo — wybor pomiedzy: Video, Video & Audio

Rozdzielczos¢é — wybdr rozdzielczosci obrazu przy podgladzie na zywo jak rowniez
nagrywaniu i odtwarzaniu.

Rodzaj bitrate — wybor rodzaju strumienia przesytania danych. Do wyboru: zmienny lub
staty.

Jakos¢ wideo — stopien jakosci obrazu wideo.

Liczba klatek — ilos¢ klatek przypadajgcych na sekunde (kl/s). Domysina wartos¢: 25kl/s.
Maksymalny bitrate — gérna granica strumienia przesytanych danych.

Kodowanie obrazu — wyboér stosowanej kompresji. Do wyboru H.264, MPEG4

Profil — wybor profilu ustawien. Do wyboru: Profil podstawowy, Profil wysoki.

Odstep klatki | — okres$lenie interwatu pomiedzy tzw. klatkami kluczowymi. Domyslnie 25.

Po zakonczeniu zmian nalezy zapisac ustawienia klikajgc na przycisk ,Zapisz”.
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5.3.3.2 Audio

Zaktadka umozliwiajgca konfiguracje audio kamery. Istnieje mozliwo$s¢ zmiany kodera
audio (do wyboru: G.711 ulaw, G.711alaw, G.726), a takze okres$lenie poziomu gtosnosci.

Zaktadka wystepuje tylko w kamerach wyposazonych w modut audio.

Video || Audio
Audio Encoding G.711ulaw Z
Audio Input Micln Z

Volume 50

Save

Wprowadzone zmiany ustawien nalezy zapisac¢ klikajgc na przycisk ,Zapisz”.
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5.3.4 Obraz

Zaktadka umozliwiajgca m.in. regulacje parametréw obrazu, takich jak jasnosc¢, kontrast,
nasycenie, dodawanie masek prywatnosci czy wyswietlanie dodatkowego tekstu.

5.3.4.1 Ustawienia wyswietlania

Live Odtwarzanie Dziennik Konfiguracja & aomin | ¥ Wylogyl

¥ Konfiguracja lokalna v Ustawienia wyswietlania = Ustawienia OS50  Tekst na obrazie = Strefa prywatnosci | Nakladanie obraziw

W Ustawienia podstawowen #ngss i S 50
) =
# Konfig. zaawansowana v ki . I_J X
Masycenie - i = m| 50
Odcier 8 50]
Ostrose = o =[50
Obraz Tryh ekspozyc)i Auto ~
gt Ochrona przed nadmierng Uaktywnione L
Autom. preyst = {100
e Czas ekspozyc 1/500 ~
Stancard obrazu 50hz &
Przejscie driefnoc Auto v
Culost Mormalny v/
Czas przetaczenia = = 1'0_
Lustro Zamk. hd
Balans bieli AWE1 v
E-PTZ Zamk v

Jasnos¢ — regulacja jasnosci. Domysina warto$¢: 50.

Kontrast — regulacja kontrastu obrazu. Domysina wartosc¢: 50.

Nasycenie — regulacja nasycenia kolorow obrazu. Domysina wartos¢: 50.

Odcien — regulacja odcieni barw obrazu. Domysina wartos$¢: 50.

Ostros¢ — regulacja ostrosci obrazu. Domys$ina wartosc: 50.

Typ ekspozycji — typ ekspozycji obrazu. Do wyboru Recznie — ustawienie wiasnej
wartosci czasu ekspozycji, Auto — kamera automatycznie steruje czasem ekspozycji
(przestong).

Ochrona przed nadmiernym nastonecznieniem — mozliwo$¢ wtgcz./wytgcz. ochrony.
Automatyczna przystona — regulacja pracy przestony.

Czas ekspozycji — ustalenie czasu ekspozycji od 1/25 do 1/100,000s.

Standard obrazu — wybor czestotliwosci 50Hz lub 60Hz

Przejscie dzien/noc — okreslenie przejscia z trybu dziennego na nocny (i odwrotnie).
Czutos¢ — regulacja czutosci przy przetgczaniu pomiedzy trybami.

Czas przetaczenia — regulacja czasu przetgczania pomiedzy trybami.

Lustro — odbicie lustrzane obrazu

Balans bieli — okreslenie balansu bieli najbardziej odpowiadajgcemu warunkom pracy
kamery.
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5.3.4.2 Ustawienia OSD

Zaktadka umozliwia konfiguracje wyswietlania informacji dodatkowych na obrazie z
kamery.

Live Odtwarzanie Dziennik Konfiguracja & 2dmin | ¥ Wylogy

. Konfiguracjalokalna  ~  Ustawieniawyswietlania =~ Ustawienia OSD | Tekstna obrazie | Strefa prywatnosci | MNakladanie obrazow

P WirSwietl na
W@ Ustawienia podstawowe o
= Wiyswiet] datg
&~ Konfig. zaawansowana ~
Wdwietl dni tygodnia
Nazwa kamery |IPCamera 03
ol Format czasu 24-godz. |
obraz Format daty MM-DD-RRRR v/
Tryb OSD MNieprzezroczysty i niamigaja".
Wielk. menu ekr, [Auta v/

Zapisz

Istnieje mozliwos¢ okreslenia informacji jakie maja by¢ wysSwietlane ich formatu oraz
potozenia na ekranie. Zmiane pofozenia napisow dokonuje sie poprzez przesuwanie
czerwonych ramek na ekranie podgladu.

Wprowadzone zmiany ustawien nalezy zapisac klikajgc na przycisk ,Zapisz”.

5.3.4.3 Tekst na obrazie

Zakfadka umozliwia dodanie i edycje dodatkowego tekstu na obrazie z kamery. Nalezy
klikng¢ na puste pole i wprowadzi¢ zgdany tekst. Tekst pojawi sie na ekranie podglgdu w
czerwonej ramce. Mozliwa jest zmiana potozenia tekstu poprzez klikniecie i przesuniecie
ramki po ekranie podgladu.

Wprowadzone zmiany ustawien nalezy zapisac¢ klikajgc na przycisk ,Zapisz”.
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5.3.4.4 Strefa prywatnosci

Zaktadka umozliwia dodawanie i usuwanie stref prywatnosci na obrazie z kamery.

Live Odtwarzanie Dziennik Konfiguracja & admin | ¥ Wylogu)

I Konfiguracja lokalna - Ustawienia wyswietlania | Ustawienia OSD | Tekstnaobrazie | Strefa prywatnosci | Nakladanie obrazow

Honfiguracia lokaing

e ‘Wiacz strefy prywatnosci
% Ustawienia podstawowe» a fyp
&~ Konfig. zaawansowana + 5

IFCamera 03

Zapisz

Aby wigczyé strefe nalezy klikng¢ na funkcje ,Wigcz strefy prywatnosci” i na ekranie
podgladu zaznaczy¢ obszar ktory ma byc zastoniety.

Aby wytgczyC strefy prywatnosci nalezy klikng¢ na przycisk ,Usun wsz.”

Wprowadzone zmiany ustawien nalezy zapisac klikajgc na przycisk ,Zapisz”.
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5.3.4.5 Nakladanie obrazéw

Zaktadka umozliwia dodawanie obrazéw na ekranie.

Live Odtwarzanie Dziennik Konfiguracja & aomin | < Wylogy

I, Konfiguracjalokalna v  Ustawieniawyswietlania | Ustawienia OSD | Tekstna obrazie | Strefa prywatnosci | Nakladanie obrazow

Konfiguracja lokaina

: Wyslij obraz
@ Ustawienia podstawowe~ I yslij

| (Przegadaj [ Zalady |

25
&+~ Konfig. zaawansowana ~

Konfiguruj parametry nakiadania

[0 Vaktywni) naktadanie obrazdw

obraz Wspohzedna X
Wspoirzedna v

Szerokost obrazu

WysokosE obrazu

Zapisz

Aby dodac¢ obraz nalezy klikngé na przycisk ,Przegladaj” wybraé plik .bmp, ktéry ma by¢
wyswietlony na obrazie podglgdu a nastepnie klikngé na przycisk ,Zataduj”.

Nalezny rowniez wyznaczy¢ wspotrzedne potozenia obrazu natozonego.

UWAGA! Dziatanie funkcji zalezy od parametrow komputera PC oraz mozliwo$ci kamery.
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5.3.5 Bezpieczenstwo

Zaktadka zawierajgca ustawienia zwigzane z dostepem do podglagdu obrazu z kamer oraz
do jaj ustawien.

5.3.5.1 Uzytkownik

Interfejs umozliwia dodawanie, usuwanie i edycje uzytkownikow kamery.

Live Odtwarzanie Dziennik Konfiguracja & admin | e Wylogu

& Konfiguracja lokalna v | Ulytkownik | Autonzacia RTSP | Wizyta anonimowa | Filtr adrestw IP

% Dodaj
4w Ustawienia podstawowe» :’

= MNaz. Ui el
o+~ Konfig. zaawansowana ~ N A e

admin Administrator

Bezpieczenstwo

Dodawanie uzytkownikow mozliwe jest po kliknieciu na przycisk ,Dodaj’. Zostanie
wyswietlone okno z prawami uzytkownika. Patrz ponizszy rysunek.

Dodaj uzytkownika

MNaz. LZ.

Lewel Operator hd
Hasto

Potwierdz

Upraw. podst. Ustawienia kamery

O zZdalny: Ustawienia parametrow Zdalny: Podalad na Zywo
Zdalny: Przeszukiwanie dziennika zdarzefQdczyt stanu pracy Zdalny: Sterowanie PTZ
O zdalny: aktualizuj/Formatuj Zdalny. Rejestracja reczna
Zdalny: Dwukierunkowe audio Zdalmy: Odtwarzanie

O Zdalny: Wytaczenie/Pon. uruch.

O zZdalny: Powiadom centr. monitor Abzwdl wyiscie alarmu

O Zdalny: Ustawienia wyjscia wideo

O zZdalny: Ustawienia portow RS

Potwierdz Anuluj

Nalezy poda¢ nazwe uzytkownika, poziom uprawnien oraz hasto. Z listy praw dostepu
nalezy wybrac te, ktére majg by¢ przyznane nowo utworzonemu uzytkownikowi.

Wykonana operacje nalezy potwierdzic¢ klikajgc na przycisk ,Potwierdz”.
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5.3.5.2 Autoryzacja RTSP

Zaktadka umozliwia aktywacje koniecznosci potwierdzenia autentycznosci przy
uzyskiwaniu podglgdu z kamer za pomocg protokotu RTSP.

5.3.5.3 Wizyta anonimowa

Zaktadka umozliwia wtgczenie zezwolenia na logowanie do kamery bez podania loginu i
hasta uzytkownika.

Live Odtwarzanie Dziennik Konfiguracja & admin | ¥ Wylogy)

I Konfiguracja lokalna v Usytkawnik | Autoryzacja RTSP | Wizyta anonimowa | Fillr adresow IP

2= Wizyta anonimowa Uaktywnione b
& Ustawienia podstawowe~ L 2

Ty -
' Konfig. zaawansowana v
Zapisz

Bezpleczenstwo

Po wigczeniu tej funkcji uzytkownik moze zalogowac sie do kamery zaznaczajgc tylko
opcje logowania anonimowego w oknie logowania do kamery. Uzyskuje wtedy dostep tylko
do podgladu obrazu na zywo.

5.3.5.4 Filtr adreséw IP

Zaktadka umozliwia okreslenie adresow dla ktérych dostep do kamery ma by¢ dozwolony
oraz adreséw z ktérych dostep ma by¢ zabroniony.

Live Odtwarzanie Dziennik Konfiguracja & admin | e Wyloguj

I, Konfiguracja lokalna v Uzytkownik | Autoryzacia RTSP | Wizyta anonimowa | Filtr adresow IP

L Uakbywnij filtr adresow IP
W Ustawienia podstawowe~ 0 Uaiywnij

B Typ filtra adresow IP Zabroniony v
+~ Konfig. zaawansowana v

Fiitr adresow IP

Nr P

Bezpieczenstwo

Wprowadzone zmiany ustawien nalezy zapisac¢ klikajgc na przycisk ,Zapisz”.
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5.3.6 Zdarzenia

Zaktadka umozliwia dokonanie ustawien zwigzanych z wystgpieniem zdarzen alarmowych

w systemie. Kamera moze reagowa¢ w okreslony sposobow w przypadku wystgpienia
okreslonych zdarzen np.: detekciji ruchu.

5.3.6.1 Detekcja ruchu

Okreslenie parametréw wykrywania ruchu w polu widzenia kamery.

Live Odtwarzanie Dziennik Konfiguracja & admin | i Wyloguj

. Konfiguracja lokalna v Detekejaruchu | Sabotaz | Wyjgtek | E-mail | Zrzut

Konfiguracja lokaina

% Ustawienia podstawowe~ AR delekCle RNl

2, Uaktywnlj dynamiczng analizg ruchu
+~ Konfig. zaawansowana v

Ustawienia obszarow

Zdarzenia

IPCamera 0 i

1Zazn obsz. H Usuri wsz. ] Czulost  wm{

Wiacz detekcje ruchu — wigczenie/wytgczenie funkcji wykrywania ruchu.

Uaktywnij dynamiczng analize ruchu — informowanie o ruchu w wyznaczonej strefie
poprzez zielone kwadraty na obrazie z kamery.

Zazn. obsz. — zaznaczenie stref detekcji ruchu.

Usun wsz. — usuwanie wyznaczonych stref detekgciji.

Czutos¢ — regulacja czutosci kamery na ruch.
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Czas uzbrojenia

Okreslenia ram czasowych, w ktérych ma obowigzywac¢ detekcja ruchu. Nalezy klikng¢ na
przycisk ,Edytuj”, aby wyznaczy¢ terminarz uzbrojenia czyli aktywnosci detekcji ruchu.
Zostanie wyswietlone okno z ustawieniami harmonogramu.

Czas uzbrajania
Edyty
o 2 4 & a 10 12 14 16 18 20 22 24
Pan

wt
Sr

Pt

Sob

Ustaw harmonogram

Pon | Wt | Sr | Crw | Pt Sob | Nie

Chres Godzina poczatku
0o: 00
0o: 00
00: 00

Bw| M| =

0o: 00

Godzina konca

& 24:00
ik 0000
% 00: 00
% 00: 00

5 caty tydzen [0 Wybrano wszystkie

Pon (1wt [ $r Ol caw Ol et Clson [ Nie

Potwierdz Anuluj

Powiazanie

Prwiazanis ke e powazania

dbwigkowe Wyzwatenie wijsci atarm. £ Wybrano wizystide

Powiagzanie

Ostrzezenie dzwiekowe — sygnat dzwiekowy w przypadku wystgpienia detekcji ruchu
Powiadom centrum monitoringu — informacja o detekcji w programie zarzgdzajgcym
Wystano e-mail — wysylanie wiadomosci e-mail z informacjg o detekcji na
zaprogramowane konta uzytkownikow. Nalezy pamietac¢ o konfiguracji ustawien wysytania
wiadomosci e-mail.

Wgraj na FTP — wysytanie zdjecia na serwer FTP. Nalezny pamieta¢ o prawidtowej
konfiguracji serwera i kamery w ustawieniach sieciowych.

Kanat wyzwalania — nagrywanie obrazu w przypadku wystgpienia detekcji ruchu. Nalezy
pamieta¢ o wkasciwym zaprogramowaniu harmonogramu.

Wyzwolenie wyjscia alarmowego — wyzwolenie wyjscia alarmowego (jesli kamera
posiada wyjscia alarmowe) w przypadku wystgpienia detekc;ji ruchu.
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5.3.6.2 Sabotaz

Okreslenie parametrow zakrywania kamery.

Live Odtwarzanie Dziennik Konfiguracja

& Konfiguracja lokalna ~ | Detekcjaruchu | Sabotad | Wyjatek | E-mall | Zrzut

[ wiarz oetekcje sabotazu wideo
W Ustawienia podstawowe~
Ustawienia obszarow

## Konfig. zaawansowana v

Zdarzenia

1PCancra 03

Zatrz rysow. || Usuriwsz C2UD$t [ ——

Konfiguracja

Wiacz detekcje sabotazu wideo — wigczenie/wytgczenie detekcji zastoniecia kamery.

Zazn. Rysow / Zatrz. rysow. — zaznaczenie strefy detekcji maskowania.

Usun wsz. — usuwanie strefy maskowania.
Czutos¢ — regulacja czutosci kamery na zastoniecie.

Czas uzbrojenia

Okreslenie ram czasowych, w ktérych ma obowigzywac¢ detekcja ruchu. Nalezy klikng¢ na
aktywnosci
zastoniecia kamery. Zostanie wyswietlone okno z ustawieniami harmonogramu.

przycisk

©zas uzbrajania

@

,Edytuj”,

]

Edytuj

E: 10 12 14 16 18 20 22 24

Pan

Wt X
Pon | WI  Sr

ar

o Ohres

Pt 1

Sob 2

hg 2
4

Powiazanie

Powizzanie Twykbe Inne: powiazania

[0 Ostrzezenie diwgkowe

Ustaw harmencgram

aby wyznaczy¢ terminarz uzbrojenia czyli

Cxw | Pt Sob || Mie

Godzing poczaku
oo, 0o
o0: 00
00; 00
00: 00

sen [ Wybrano wiZysthie

Godzina konca

& 24:00
& 00: 00
4 00 00

00: 00

Pon [CJwe [ [ caw O Pt [0Seb O Nie

WyTwnlenie wyjécla starm. [] Wybrano wszystie

[ Powiadom centrum monétoringu

O wystang e-mail

Zapisz

Nalezy zaznaczy¢ odpowiednie okresy pracy detekcji.
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Powiagzanie

Ostrzezenie dzwiekowe - sygnat dzwiekowy w przypadku wystgpienia detekcji
zastoniecia.

Powiadom centrum monitoringu — informacja o detekcji w programie zarzgdzajgcym
Wystano e-mail — wysytanie wiadomosci e-mail z informacjg o detekcji na
zaprogramowane konta uzytkownikow. Nalezy pamietaé o konfiguracji ustawieh wysytania
wiadomosci e-mail.

Wyzwolenie wyjscia alarmowego — wyzwolenie wyjscia alarmowego (jesli kamera
posiada wyjscia alarmowe) w przypadku wystgpienia detekcji ruchu.

5.3.6.3 Wyjatek

Zaktadka umozliwia okreslenie reakcji kamery na wystgpienie usterki (wyjatku.)

Typ wyjatku — wyboér rodzaju usterki dla ktoérej majg by¢é zmieniane ustawienia (wybor:
Dysk Petny, Sie¢ roztgczona, Konflikt adreséw IP, Nieuprawnione logowanie)

Live Odtwarzanie Dziennik Konfiguracja o admin = Wylogu
B, Konfiguracja lokalna - Detekcjaruchy | Sabotaz | Wyjatek | E-mail || Zrzut
e E Dysk pet v
% Ustawienia podstawowe~ Typ wid S5 pelny
& Konfig. zaawansowana v Powiazanie zwykie Inne powiazania
[0 Ostrzetenie déwigkowe Wyzwolenie wyjscia alarm. [] Wybrano wszystkie

[J Powiadom centrum monitoringu

[] wystano e-mail

Zdarzenia Zapisz

Ostrzezenie dzwigkowe — sygnat dzwiekowy w przypadku wystgpienia zdarzenia.
Powiadom centrum monitoringu — informacja o detekcji w programie zarzgdzajgcym.
Wystano e-mail — wysytanie wiadomosci e-mail z informacjg o zdarzeniu na
zaprogramowane konta uzytkownikéw. Nalezy pamietaé¢ o konfiguracji ustawien wysytania
wiadomosci e-mail.

Wyzwolenie wyjscia alarmowego — wyzwolenie wyjscia alarmowego (jesli kamera
posiada wyjscia alarmowe) w przypadku wystgpienia zdarzenia.

Wprowadzone zmiany ustawien nalezy zapisac klikajgc na przycisk ,Zapisz”.
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5.3.6.4 E-mail

Konfiguracja parametrow wysytania wiadomosci e-mail na konta uzytkownikow.

Live

¥ Konfiguracjalokalna  ~

% Ustawienia podstawowe»

/- Konfig. zaawansowana v

Zdarzenia

Odtwarzanie

Detekcja ruchu

Dziennik

Konfiguracja

Sabotai | Whjatek | E-mail | Zrzut

od

Od

Adres nadawcy
Serwer SMTP
Port SMTP

[0 wwigcz S5L
Interwat

[0 Autoryzacja
Naz. uz.

Hasio

Potwierdz

Odbiorca

Odbiorca nr 1
Adres adbiorcy 1
Cdbiorca nr 2

Adres odbiorcy 2

Od — nazwa nadawcy wiadomosci e-mail.
Adres nadawcy — adres e-mail nadawcy.
Serwer SMTP — nazwa serwera SMTP na ktérym zatozone jest konto e-mail nadawcy

(np.: smtp.wp.pl)

[0 Zatgczony obraz

Port SMTP — port serwera SMTP (np.: dla wp bedzie to port 465).
Wiacz SSL - wigczenie funkcji szyfrowania SSL. Niektore serwery SMTP wymagajg
szyfrowania wiadomosci e-mail.
Zataczony obraz — dodawania zdjecia do wiadomosci e-mail.
Interwat — odstep czasowy pomiedzy kolejnymi zdjeciami przy witgczonej opciji ,Zatgczony

obraz”.

je

Konfiguracja

Zapisz

Autoryzacja — potwierdzenie autentycznosci wiadomosci e-mail. Niektére serwery SMTP
wymagajg potwierdzenia autentycznosci.
Nazwa uzytkownika — nazwa uzytkownika konta e-mail nadawcy.
Hasto — hasto uzytkownika konta e-mail nadawcy.

Potwierdz — potwierdzenie hasta uzytkownika konta e-mail nadawcy.

Odbiorca nr 1 — nazwa odbiorcy wiadomosci.
Adres odbiorcy 1 — adres e-mail odbiorcy wiadomosci.
Odbiorca nr 2 — nazwa odbiorcy wiadomosci.
Adres odbiorcy 2 — adres e-mail odbiorcy wiadomosci.

Wprowadzone zmiany ustawien nalezy zapisac¢ klikajgc na przycisk ,Zapisz”.
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5.3.6.5 Zrzut

Wykonywanie i zapisywanie zdje¢ na karcie pamieci SD (jesli kamera posiada gniazdo
kart SD), sieciowym dysku twardym NAS lub na serwerze FTP.

Przed przystgpieniem do zmian ustawien nalezy odpowiednio skonfigurowaé ustawienia:
- serwera FTP w zakfadce: Konfiguracja zaawansowana>Sie¢>FTP
- pamieci masowej w zaktadce: Konfiguracja zaawansowana>Pamie¢ masowa

Live Odtwarzanie Dziennik Konfiguracja & admi

K Konfiguracja lokalna  » | Detekcjaruchu | Sabotaz | Wyjatek | E-mall | Zrzut

& Ustawienia podstawowe
Czasowo
+ Konfig. zaawansowana v
[¥] wiaez zrzut obraziw wyTwalary czasem

Formatuj JPEG ~
Rozdzielczost 160071200 bt
Jakoié ‘Wysoka v
Interwat 1] milisekundy +

Zdarzenia
Wyzwalanie zdarzeniem

[ wiarz zeut obrazéw wyzwalary zdarzeniem

Farmatuj JPEG ~
Rozdzielczost 160071200 s
Jakodc Wsoka ~
Interwat 1000 milisekundy

Zapisz

Czasowo

Wiacz zrzut obrazéw wyzwalany czasem — wigczenie funkcji wysytania zdje¢ co
okreslony czas bez wzgledu czy wystgpito jakies zdarzenie.

Formatuj — format zdjecia. Domyslnie: JPEG

Rozdzielczosé — rozdzielczo$¢ zdjecia. Domys$ina rozdzielczos¢ zdjecia jest taka sama
jak rozdzielczos¢ obrazu w strumieniu gtownym.

Jakos¢é — wybor jakosci zdjecia. Do wyboru: niska, srednia, wysoka.

Interwat — okreslenie czasu, co jaki ma by¢ wysytane zdjecie.

Wyzwalanie zdarzeniem

Wiacz zrzut obrazéw wyzwalany zdarzeniem - wigczenie funkcji wysytania zdjec
w chwili wystgpienia zdarzenia (np.: detekcji ruchu). Mozliwe jest ustawienie interwatu i
wysytanie kilku zdje¢ w okreslonych odstepach czasowych.

Formatuj — format zdjecia. Domyslinie: JPEG

Rozdzielczosé — rozdzielczos¢ zdjecia. Domys$ina rozdzielczos¢ zdjecia jest taka sama
jak rozdzielczos¢ obrazu w strumieniu gtownym.

Jakos¢é — wybdr jakosci zdjecia. Do wyboru: niska, srednia, wysoka.

Interwat — okreslenie czasu, co jaki ma by¢ wysytane zdjecie.
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5.3.7 Pamie¢ masowa

Ustawienia zwigzane z zapisywaniem plikow na zewnetrznych pamieciach masowych
takich jak: karty pamieci SD (jesli kamera posiada gniazdo kart SD), zewnetrzne dyski
twarde NAS lub na serwery FTP.

5.3.71 Harmonogram nagrywania

Ustalanie harmonogramu czasowego zapisywania plikbw na zewnetrznej pamieci
masowe;.

Live Odtwarzanie Dziennik Konfiguracja & admin | v Wyiogy

& Konfiguracja lokalna ~  Harmonogram nagrywania | Zarzadzanie pamigcia masowg | NAS

% Ustawienia podstawowe~

Prealarm |58 v|

ﬁ Konfig. zaawansowana “

Postalarm [5s v/

@ System

2 Siet
Wigcz harmonogram zapisu
Obraz/Diwigk

Edyty
© Bezpieczenstwo B Normalny
R=— 1} 2 4 6 = 10 12 14 16 18 20 22 24
Polhinriid ¥ Detekcja ruchu
O Pamieé masowa Pon
B alarm
Wt
: W Ruch lub alarm
Sr
Ruch i alarm
Cazw
W Inne
Pt N T JRCEN RTINS (N IS M 1 1 I 1 |
1 1 1 1 1 1 1 1 ] 1 1 1 I I 1 1 1} 1
L 1 L 1 1 1 1 1 | 1 1 L 1 L 1 1 1 1 L 1 L 1 L 1
Sob ' i ' i i
Nie 1l o B B O o O B il Il B
Zapisz

Prealarm — czas nagrania przed wystgpieniem zdarzenia. Mozliwos¢ wyboru: Brak, 5s,
10s, 15s, 20s, 25s, 30s, bez ograniczenia.

Postalarm — czas nagrania po wystgpieniu zdarzenia. Mozliwos¢ wyboru: 5s, 10s, 30s,
1min, 5min, 10min bez ograniczenia.

Wiacz harmonogram zapisu - wigczenie zapisywania zgodnie z ustawionym
harmonogramem.
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Aby ustawi¢ harmonogram nalezy klikng¢ na przycisk ,Edytuj’. Zostanie wyswietlone okno
konfiguracji harmonogramu, na ktorym nalezy dokona¢ ustawien zgdanych okreséw czasu
i typow nagran.

ZmieR harmonogram nagrywania

Pon | Wt Sr | Czw | Pt Soh | Mie

©Przez cata dobe | Normalny v

Ounytkownika

Okres  Godzina poczatku Godzing kohca Rodzaj nagrywania
1 00: 00 'k 24:00 ke

2 00: 0o ‘X oo oo il

3 00 0o L0000 =

4 00: 00 = 00 00 =

[ WWybrano wsrystkie

Pon ODwt OIS O czw O Pt O Sob O Nie

Potwierdz Anuluj

Okno sktada sie z zaktadek zawierajgcych ustawienia dla kazdego dnia osobno. Nalezy
wyznaczy¢ godziny poczatku i konca dla okreséw nagrywania oraz ustawi¢ rodzaj
nagrywania wybierajgc jeden z trybdw: Normalny, Detekcja ruchu, Alarm, Ruch lub Alarm,
Ruch i Alarm, Wejscia Alarmowe. Dostepno$¢ trybow zalezy od modelu kamery. Istnieje
mozliwos¢ wyznaczenia czterech réznych okreséw nagrywania dla kazdego dnia osobno.
Przy ustawianiu trybdw nagrywania zwigzanych z detekcjg ruchu lub wejsciami
alarmowymi nalezy pamietaé o odpowiedniej konfiguracji ustawien zwigzanych z tymi
zdarzeniami w zaktadce Konfiguracja zaawansowana>Zdarzenia.

Kopiowanie ustawienn harmonogramu mozliwe jest po kliknieciu na przycisk ,Kopiuj”.
Nalezy pamietac o zapisaniu ustawien za pomocg przycisku ,Potwierdz”.

Ustawione okresy zostang wyswietlone na schemacie i zaznaczone odpowiednim kolorem
zgodnym z legendg, ktéra znajduje sie z lewej strony schematu.

Wprowadzone zmiany ustawien nalezy zapisac klikajgc na przycisk ,Zapisz”.
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5.3.7.2 NAS

Aby prawidlowo zarzgdzac¢ zapisywaniem plikébw nalezy odpowiednio skonfigurowac
urzgdzenia NAS.

Przed przystgpieniem do zmian ustawieh nalezy odpowiednio skonfigurowa¢ urzgdzenia
do magazynowania danych. Opis konfiguracji zawarty jest w instrukcji obstugi danego
urzgdzenia. Zaleca sie wydzielenie oddzielnego dysku lub partycji do przechowywania
plikdw nagran.

Nalezy wprowadzic¢ $ciezke dostepu, gdzie zapisywane bedg pliki i podaé adres IP.

HDD Ma. Type Server Addrass File Path
MNAS 172.6.21.99 Jdvritest0l

L
1%

Wprowadzone zmiany ustawieh nalezy zapisa¢ klikajgc na przycisk ,Zapisz’. Kamera
zrestartuje sie i uruchomi z nowymi ustawieniami.
5.3.7.3 Zarzadzanie pamiecig masowa

W oknie wyswietlona jest lista dostepnych dyskéw sieciowych wraz z informacjami o
pojemnosci, statusie i trybie pracy.

HDD Device List Format
[J HDD Mo. Capacity Free space Status Type FProperty Progress
s 195.30GB 0.00GB Uninitialized NAS Ry

Inicjalizacja dysku twardego

Jezeli na liscie znajdujg sie dysk twardy a jego status oznaczony jest jako ,Uninitialized”
nalezy zainicjowa¢ zaznaczony dysk klikajgc na przycisk ,Format’. Po wykonaniu
formatowania status dysku powinien zmienic sie na ,Normal”.

HDD Device List

[J HDDMNo. Capacity Free space Status Type Property Progress
s 1953068 1455068 Mormal MAS R

UWAGA! W przypadku uzywania kart SD nalezy umieScic jg w gniezdzie i wykonac takie
same czynnoSci jak przy konfiguracji dyskow NAS.

UWAGA! Istnieje mozliwo$c potgczenia z maksymalnie 8 dyskami sieciowymi NAS.
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6 Odtwarzanie

Odtwarzanie

Aby otworzy¢ okno wyszukiwania i odtwarzania nagran nalezy wybra¢ zaktadke

,Odtwarzanie” z gérnego paska menu.

UWAGA! Nagrania sg dostepne tylko w przypadku, gdy kamera posiada karte pamieci SD
lub wysyta nagrania na dysk sieciowy NAS. Nalezy pamigta¢ o prawidtowej konfiguracji

opcji zapisywania i wysytania nagran.

Live Odtwarzanie Dziennik Konfiguracja & admin | e Wylogu

“ < g
Mie Pon Wi

5 ] 7
12 | 13 | 14
19 | 20 | 21

% 7 [:]

AN AN e —— _’ @ b &

Sr
1
2
15

22

29

2013

Cow
2
g
16
23
30

Q. szuka

2012-04-23 09:58:56 Ustaw czas odbwarzania

| 00 | oo
H Polecenie B Harmonogram B Alarm O Recznie

Wyszukiwanie nagran

| oo

Pt

10
17
24
3l

B
Sob

18
25

Aby wyszukac nagrania nalezy zaznaczy¢ na kalendarzu umieszczonym po prawej stronie

okna zgdany dzien tygodnia i klikng¢ na przycisk ,Szukaj”.

Po kliknieciu na przycisk Play w menu odtwarzania na dole ekranu podglagdu wyswietlone

zostang nagrania z zaznaczonego dnia.

W dolnym pasku czasu wyswietlona jest podziatka czasowa, a nagrania zaznaczone sg

odpowiednim kolorem w zaleznosci od typu nagran (patrz legenda na dole okna).

Mozliwe jest precyzyjne ustawienie czasu odtwarzania z
w zaznaczonym dniu po wprowadzeniu doktadnej

staw cZzas odwarzania

godziny w oknie przedstawionym obok i kliknieciu na 00 oo | oo

przycisk czerwonej strzafki.
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Pasek odtwarzania nagran

Odtwarzanie

AR NN A Y Q @ b # &
Przycisk Opis Przycisk Opis

> Odtwarzanie @ Wykonywanie zdjecia

" Pauza > (3 Ppczatek/kc?nlec wycinania

klipu nagran
, . 0 —0— , o .

= Zatrzymanie odtwarzania © Regulacja gtosnosci audio

“ Spowolnienie odtwarzania W Pobieranie nagran

» Przyspieszenie odtwarzania L Pobieranie zdje¢

» Odtwarzanie poklatkowe Q & Cyfrowy zoom

Na pasku czasu znajdujg réwniez przyciski zoomu cyfrowego -
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7 Dziennik

Kamera ma mozliwo$¢ zapisywania zdarzen systemowych w pamieci na karcie SD. Dzieki
temu uzytkownik moze przeglgdac historie zdarzen i zapisywac je w pliku.

UWAGA! Przed przegladanie historii zdarzen nalezy upewnic¢ sie, ze kamera posiada
karte SD wtozong w gniazdo.

Live Odtwarzanie Dziennik Konfiguracja

o

Czas Typ glawmy Podtyp Mr kanaiu Uzytkownik lokalny/izdalnyAdres hosta zdainego | Przeszukaj dziennik

Typ ghowmy

Wyszystkie rodzaje b
Podtyp

Wzzysikie rodzaje b
Godzina poczatku

2013-05-28 00:00:00
Godzina konca

2013-05-28 23:58:59

Q. Szukaj

I Zapisz dziennik zdarzen

Peiny 0 Pozycje Strona startowa Poprzednia strona 070 Nastepna strona Ostatnia strona

Aby wyswietli¢ historie zdarzen nalezy podaC zakres czasowy z jakiego maja byc¢
wyswietlone zdarzenia, wybrac typ zdarzen i klikng¢ na przycisk ,Szukaj”.

Typ giéwny — wybodr typu zdarzen (Alarm, Wyjatek,Dziatanie, Informacja, Wszystkie
rodzaje).

Podtyp — wybodr szczegotdw typodw zdarzen. W zaleznosci od wybranego typu zdarzen
istnieje wiele podtypow zdarzen. Nalezy wybrac¢ okreslony podtyp z listy.

Godzina poczatku — wybdr poczatku okresu z jakiego majg by¢ wyszukane zdarzenia.
Godzina konca — wybor konca okresu z jakiego majg by¢ wyszukane zdarzenia.

Zapisz dziennik zdarzen - zapis dziennika zdarzeh do pliku. Nalezy zaznaczyc
zdarzenia, ktore majg by¢ zapisane do pliku.

Po ustawieniu odpowiednich parametrow wyszukiwania, znalezione zdarzenia zostang
wyswietlone na liscie z doktadnymi opisami.

Istnieje  mozliwosC przewijania zdarzen klikajgc na polecenia: Nastepna strona,
Poprzednia strona.
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s Dodatek 1. Ustawienia Wi-Fi

Dzieki funkcji sieci bezprzewodowej nie trzeba stosowac kabli, aby potgczy¢ kamere z
siecig. Z punktu widzenia monitoringu jest to niezwykle korzystne rozwigzanie.

Jesli kamera posiada funkcje Wi-Fi to w zakladce Konfiguracja > Konfiguracja
zaawansowana > Sie¢ > Wi-Fi , mozna dokona¢ ustawien parametrow pracy w sieci
bezprzewodowej.

UWAGA! Ten rozdziat dotyczy wytgcznie kamer z wbudowanym modutem Wi-Fi.

8.1 Konfiguracja potaczenia Wi-Fi w trybie zarzadzania i Ad-hoc

Kamera Wi-Fi moze dziata¢ w dwdch trybach pracy- w trybie Manage oraz Ad-hoc.

Tryb zarzadzania (Manage)- Kamera korzysta z istniejgcej infrastruktury sieci Wi-Fi i po
zakonczonej konfiguracji bedzie sie zgtasza¢ jako urzadzenie podtgczone do istniejgcej
sieci Wi-Fi tak, jakby byta podtgczona przewodowo w sieci lokalnej. W tym trybie kamere
bez problemu mozemy wyszuka¢ programem zarzgdzajgcym lub wyszukac¢/dodac¢ kamere
Z menu rejestratora

Tryb Ad-hoc- Kamera rozsyta sie¢ Wi-Fi jako samodzielne urzgdzenie. W tym trybie z
kamerg mozemy sie potgczy¢ komputerem PC posiadajgcym karte sieci bezprzewodowej,
lecz nie jestesmy w stanie potgczy¢ sie z nig z kazdego punktu sieci za posrednictwem
potgczenia przewodowego. W tym trybie nie ma takze mozliwosci dodania kamery do
rejestratora.

8.1.1 Potaczenie bezprzewodowe w trybie zarzadzania (Manage)

UWAGA! Aby umozliwi¢ dziatanie kamery w trybie zarzgdzania musimy posiadaé
skonfigurowane urzadzenie sieciowe udostepniajgce potaczenie Wi-Fi 2,4GHZ

Aby przygotowac¢ kamere do pracy w sieci Wi-Fi nalezy wykonac ponizsze kroki:

1. Uruchomi¢ zaktadke Wi-Fi (Konfiguracja > Konfiguracja zaawansowana > Sie¢ >
Wi-Fi) . W oknie ,Lista sieci bezprzewodowych” wyswietlone bedg aktualnie
dostepne sieci.

2. Aby wyszukiwac aktualnie dostepne sieci nalezy klikng¢ na przycisk ,Szukaj”.

TCPAP | Port | DDMNS | PPPoE || SNMP | QoS | FTP | WiFi | UPnP™ | E-mail | NAT | HTTPS

Lista sieci bezprzewodowych Szukaj

MNr 351D Model pracy Tryb zabezpieczen Kanat Sita syanatu  SzybkosE(Mbg
1 SETUP Ad-Hoc MOME il 84 il

2 linksys2 Manage WPAZ-personal 6 83 54

3 linksys Manage WPAZ-personal 11 ali] 150

4 ZTE_BE7S Manage WPA-personal 1 62 hd

A HP-Print-46-Deskjet 3520 se Manage MOME 1 ot 150

3. Klikng¢ na wybrang siec z listy.

4. W zaktadce ,Wi-Fi” pod ,Lista sieci bezprzewodowych” wyswietlone bedg
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informacje o wybranej sieci. Po wyborze sieci bezprzewodowej z ktoérg bedzie sie
taczy¢ kamera nalezy zaznaczyé pole wyboru, aby wybraé tryb pracy sieci jako
Manage(Zarzgdzania). Tryb zabezpieczeh wyswietla sie automatycznie po
wybraniu sieci bezprzewodowej, nie nalezy go zmieniac recznie.

WiFi

231D linksys2

Tryb pracy siec @ Manage 7 Ad-Hoc

Tryb zahezpiaczan WPAZ-personal -
Rodzaj szyfrowania THIP -
Kluez 1 @)

5. Nalezy pamietaé, ze podane parametry muszg byc¢ identyczne jak w ustawieniach
sieci Wi-Fi routera

SSID — nazwa sieci bezprzewodowej

Typ pracy sieci — Manage lub Ad-Hoc.

Tryb zabezpieczen — rodzaj kodowania danych w sieci.

Rodzaj szyfrowania — rodzaj kodowania. Do wyboru TKIP lub AES.
Klucz 1 — hasto dostepowe do danej sieci Wi-Fi.

Wi-Fi
SSID linksys
Tryb pracy sieci @ Manage ) Ad-Hoc
Tryb zabezpieczen WPA2-personal B3
_ _ not-encrypted
RDCIEEIJ SZ}TFDWE]F‘IIE] WEP
Kluczi @ WF’A—permnE_nI
WPA-enterprise
PAZ-personal
WPAZ-enterprise
WPS

Lista dostepnych trybéw zabezpieczen w menu kamery

6. Wopisz klucz, aby sie potgczyC z siecig bezprzewodowsg. Uzyj klucza potgczenia z
siecig bezprzewodowg ustawionego na routerze
7.

8.1.2 Potaczenie bezprzewodowe w trybie Ad-hoc

W przypadku wyboru trybu pracy jako Ad-hoc nie trzeba podigczac kamery
bezprzewodowej przez router. Scenariusz jest taki sam, jak w przypadku bezposredniego
potgczenia kamery i komputera kablem sieciowym.
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Aby umozliwi¢ prace kamery w trybie Ad-hoc nalezy:
1. Wybrac¢ tryb Ad-hoc.

Wi-Fi

SslD camerka

Tryb pracy sieci ) Manage @ Ad-Hoc

Tryb zabezpieczen not-encrypted T

2. W polu ,SSID” wprowadzi¢ nazwe sieci dla kamery.

3. Wybra¢ tryb zabezpieczen jako not-encrypted (bez kodowania).

4. Wiaczy¢ wyszukiwanie sieci bezprzewodowych w komputerze.

5. Na liscie dostepnych sieci powinna znalez¢ sie wprowadzona nazwa ,SSID” kamery

Obecnie polaczono z *

== Siel niezidentyfikowana
™ Brak dostepu do Internetu

Potaczenie telefoniczne i sied VPN A
tep_netinfo ')
Polzczenie sieci bezprzewodowe) ~
camerka Polaczono :_:"._
ZTE_BEJS 1

HP-Print-46-Deskjet 3520 series al

Otwarz Centrum sieci | udostepniania

6. Wybra¢ SSID kamery i potgcz sie z nig.

UWAGA! Aby potaczy¢ sie z kamerg nalezy wczesniej zmienic fabryczny adres IP kamery
na adres z tej samej puli adresowej co komputer uzywany w trakcie potgczenia.

8.2 Potaczenie Wi-Fi przy uzyciu funkcji WPS

Czesto zdarza sie ze konfiguracja potgczenia z siecig bezprzewodowg nie jest tatwa. Aby
unikng¢ skomplikowanej konfiguracji potgczenia bezprzewodowego, mozna uzy¢ funkciji
WPS.

WPS (Wi-Fi Protected Setup) odnosi sie do tatwej konfiguracji szyfrowanego potgczenia
miedzy urzgdzeniem i routerem bezprzewodowym. WPS utatwia dodawanie nowych
urzgdzen do istniejgcej sieci bez koniecznosci wpisywania dtugich haset. Istniejg dwa tryby
potgczenia WPS: tryb PBC i tryb PIN.

UWAGA!: Po witgczeniu funkcji WPS nie trzeba konfigurowaé takich parametrow, jak typ
szyfrowania, nie trzeba tez zna¢ klucza potgczenia bezprzewodowego.
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8.21

WPS

Uakbywnij WPS

Kod PIN 33567723 Generuj
@ taczenie za posrednict. Potacz

O Uzyj kodu PIN routera Polacz

SSID linksys

Kod PIMN routera

Ustawienia Wi-Fi “-WPS
Tryb PBC

W PBC (Push-Button-Configuration — konfiguracja po nacisnieciu przycisku) uzytkownik po
prostu naciska przycisk, rzeczywisty lub wirtualny (taki jak przycisk | Ppolaz w interfejsie
konfiguracji przez przegladarke internetowg) jednoczesnie na punkcie dostepowym
(urzgdzeniu rozsytajacym sie¢ Wi-Fi) i na nowym bezprzewodowym urzgdzeniu klienckim.

1.
2.

5.

Zaznacz pole wyboru ¥ Uaktywnij WPS by \wigczyé funkcje WPS.
Wybierz PBC jako tryb potgczenia.

WPS

Kod PIN 33567723 Generuj
@ taczenie za posrednict... | Potacz |

) Uzyj kodu PIN routera Polacz

S5ID linksys
Kod PIN routera
Wybor potgczenie WPS przy uzyciu konfiguracji PBC

UWAGA!: Zaréwno punkty dostepowe, jak i podtgczane urzgdzenia muszg
obstugiwaé funkcje WPS przy uzyciu konfiguracji PBC.

Sprawdz, czy na routerze Wi-Fi jest przycisk WPS. Jesli tak, nacisnij go,
wskaznik obok przycisku zacznie migac, co oznacza, ze funkcja WPS routera jest
wigczona. Szczegdétowe instrukcje znajdujg sie w podreczniku uzytkownika routera.
Nacisnij przycisk WPS, aby wigczy¢ funkcje w kamerze. Jesli kamera nie ma
przycisku WPS, mozesz tez klikng¢ przycisk wirtualny w interfejsie WWW, aby
wigczyc¢ funkcje PBC.

Kliknij przycisk potgczenia | Polacz

Gdy tryb PBC jest wtgczony jednoczesnie w routerze i kamerze, kamera
automatycznie tgczy sie z siecig bezprzewodowg
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8.22 Tryb PIN

Tryp PIN wymaga osobistego numeru identyfikacyjnego (Personal Identification
Number —PIN), znajdujgcego sie na naklejce na nowym urzgdzeniu bezprzewodowym

lub wyswietlanego na jego ekranie. Nalezy wpisa¢ ten PIN, aby potgczy¢ urzgdzenie z
siecig, zwykle z punktem dostepowym sieci.

Sposéb podtaczenia:
1. Woybierz SSID potgczenia bezprzewodowego z listy.
2. Wybierz ,Uzyj kodu PIN routera”

TCRYIP (| Port || DDNS | PPPoE | SHNMP || QeSS || FTP || WiFi | UPnP™ (- E-mail [ MAT || HTTPS

Lists sieci berprzewodowych
Mr SSID Model pracy Tryb zabezpie... Kanat Sita sygnatu  Szybkosc{Mb
1 linksys Manage WPAZ-personal 11 22 Fd
2 linksys2 Manage WPAZ-personal & 70 54
3 HP-Print-48-Deskjet 3520 5 Manage NOME 1 5F 150
4 SETUR Ad-Hoo NOME 11 48 11
Wi-Fi
55ID linksys2
Tryh pracy sieci i@ Manage () Ad-Hoo
Tryb zabezpieczen WPAZ-personal ~
Rodzaj szyfrowania TEIP -
Klucz 1 @)
WPS

[¥] Usltywnij WPS

Kod PIM 13567723

(™) taceenie za posred...

Polacz
@) Uyj kodu PIN routers
SSID finksys2

Kod FPIM routera

Zapisz
Ustawienia Wi-Fi —Tryb WPS PIN

3. Wybierz "Uzyj kodu PIN routera".Jesli kod PIN jest generowany po stronie routera,

w polu "Kod PIN routera" wpisz kod PIN pobrany z routera.
4. Kiiknij przycisk Potacz.

Mozesz tez wygenerowac PIN po stronie kamery. Czas waznosci kodu PIN wynosi 120
sekund
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1. Kliknij przycisk ,Generuj”
2. Wpisz kod w routerze, np. 33567723.

WPS
@] Uaktywni WPS

Kod PIN 33567723 Generuj

8.3 Ustawienia wlasciwosci IP dla potaczenia z siecig bezprzewodowa

Domysiny adres IP kontrolera interfejsu sieci bezprzewodowej to 192.0.0.64 dla kamer z
wersjg oprogramowania nie wyzszg niz 5.2, a dla kamer z wersjg oprogramowania 5.3 i
wyzszg 192.168.1.64.

Po potgczeniu sie z siecig bezprzewodowg mozna zmieni¢ domysiny IP.

Konfiguracja:
1. Przejdz do interfejsu konfiguracji TCP/IP:
Konfiguracja> Konfiguracja zaawansowana > Sie¢ > TCP/IP>wybierz karte sieciowg
WLAN
Lub
Konfiguracja > Ustawienia podstawowe > Sie¢ > TCP/IP>wybierz karte sieciowg WLAN

¥, Konfiguracja lokalna ~ TCPNIP | Port | DDNS | PPPoE | SNMP | QoS | FIP | Wi-Fi | UPnP™ | E-mai

acja lokalna

Ustawienia podstawowe W+ Ustawienia karty sieciowej

e

- Wybierz karte sieciowa wlan v
+~ Konfig. zaawansowana ~
| DHCP
Siec Adres IPv4 192.168.1.64 . Test
Maska podsieci IPv4 255.255.255.0

Obraz Brama domysina IPv4
Adres multicastu

¥ Wiaczanie funkcji Multicast Discovery

Serwer DNS
Preferowany DNS 8.8.88

Alternatywny DNS
Ustawienia TCP/IP dla karty sieciowej bezprzewodowe;j.

2. Dostosuj opcje ,Adres IPv4”, Maska podsieci IPv4” i ,.Brama domysina IPv4” do
adresacji swojej sieci lokalnej.
Jesli chcesz, aby adres IP byt przydzielany automatycznie, mozesz uzyc¢ funkcji
DHCP. Aby jg wigczy¢ zaznacz pole wyboru [7] DHCP

UWAGA!:Nalezy pamietacC ze po wybraniu automatycznego pobierania adresu przy uzyciu
DHCP, adres kamery bedzie nam znany dopiero po wyszukaniu kamery przez program
zarzgdzajgcy lub rejestrator sieciowy.

UWAGA!: Kamery Wi-Fi z podtgczonym przewodem sieciowym bedg widziane w sieci pod
dwoma adresami-jednym przewodowym(LAN) a drugim bezprzewodowym (WLAN).
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s Dodatek 2. Funkcje inteligentnej analizy obrazu VCA

Kamery IP z wersjg oprogramowania powyzej 5.3 posiadajg inteligentng zdarzen
inteligentnych (z ang. VCA - Video Content Analysis) umozliwiajgce uruchomienia
alarmu/nagrywania w kamerze po wystgpieniu przekroczenia ptaszczyzny wirtualnej lub
wykryciu wtargniecia.

9.1 Menu zdarzen inteligentnych

Umieszczenie menu zdarzen inteligentnych dla kamery z oprogramowaniem 5.3.3
na przykfadzie kamery HQ-MP3028CBW-IR jest przedstawione ponize;.

Podglad Odtwarzanie Dziennik Konfiguracja & admin | & Wyloguj

I Konfiguracja lokalna  ~ Info o urzadzeniu | Ustawienia czasu | Konserwacja R3232 Czas letni || Obstuga

< i Informacje stawowe
4% Ustawienia podstawowev AP0l

Mazwa urzadzenia IP CAMERA
&ZJ Konfig. zaawansowana »
Mrurzadzenia &8
Model HQ-MP3025CBW-IR
MNr seryjiny HO-MP3028CBW-IR20150310CCWRE06725671

Wersja opr. ukiad. ¥5.3.3 build 150713

Wersja kodera V5.0 build 150708

Liczba kanatdw 1

| Liczba dyskdw

0
Liczba wejs ¢ alarmowych 1
1

Liczba wyjsc alarmowych
Zapisz

Umieszczenie menu zdarzen inteligentnych

9.2 Wybor typu zdarzenia inteligentnego i konfiguracja.

Podstawowymi typami zdarzen inteligentnych sg przekroczenie ptaszczyzny
wirtualnej (linii) lub wykrycie wtargniecia (przekroczenie okreslonego procentu
Zaznaczonego obszaru).

9.21 Przekroczenie plaszczyzny wirtualnej

Funkcja wykrywania przekroczenia ptaszczyzny wirtualnej umozliwia wyznaczenie
linii w polu widzenia kamery tak, ze gdy osoba lub przedmiot przekracza linie nastepuje
wykrycie zdarzenia. Istnieje mozliwo$¢ zdefiniowania, z ktérej strony ma nastgpic
przekroczenie linii, aby zdarzenie zostato zainicjowane.

Aby uruchomic¢ alarm po przekroczeniu ptaszczyzny wirtualnej nalezy:

1)  Wejs¢ w zaktadke Konfiguracja>Konfiguracja zaawansowana>Inteligentne
zdarzenie>Przekr. ptaszcz. wirt.

2) Zaznaczy¢ pole przy ,Witgcz wykrywanie przekroczenia ptaszczyzny wirtualnej”
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2] Konfiguracja lokalna - Przekr. plaszcz, wirl. | Wykrycie wlargniecia

& kit . R .'\'!aczwyk:r,wanie przekroczenia plaszczyzny wirtualnej
& Ustawienia podstawowe

&7 Konfig. zaawansowana » Piaszczyzna wirtuaina 1 -

07-03-2015 Mon 03:36:09

Inteligentne zdarzenie

Canera 01

[ Zazn. obsz. | | Anuluj |

Kierunek A<->B -
Czutodé e | 5)

2. Wiaczenie funkcji przekroczenia ptaszczyzny wirtualnej

3) Klikng¢ w przycisk ,Zazn. Obsz.” po nacisnieciu ktérego na ekranie podglgdu pojawi
sie domysina pfaszczyzna wirtualna. Za pomocg lewego przycisku myszy nalezy
dostosowac potozenie linii do swoich oczekiwan (przytrzymanie lewym przyciskiem myszy
na srodku linii pozwala na jej przenoszenie, a przytrzymanie na jej koncach pozwala na
zmiane dtugosci i nachylenia.

e, Konfiguracja lokalna - Przekr. ptaszcz. wirt. | Wykrycie wtargniecia
2 Konfiguracja lokalna

S22 ) ) . o

& Ustawienia podstawowe~ [¥] Wiacz wykrnywanie przekroczenia praszezyzny wirtualnej

& Konfig. zaawansowana » Piaszczyzna wirtuaina 1 x

07-03-2015 Mon 03:40:32

Camera 91

Zazn. obsz. l | Anuluj ‘

Kierunek A<->B -

Crutosé — — 50

Czas uzbrajania

3. Domysina ptaszczyzna wirtualna pojawiajgca sie po wcisnieciu przycisku Zazn.

4) Po ustawieniu pozycji ptaszczyzny wirtualnej klikamy w przycisk ,Zatrz. Rys.”
wytgczajgcy edycje linii na podgladzie.

5) Nastepnie wybieramy kierunek w przekroczenia dla ktérego aktywowany bedzie
alarm : od A do B, od B do A lub dwukierunkowo.
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Przyktad skonfigurowanej ptaszczyzny wirtualnej z kierunkiem detekcji w gére (od B do A)

& Ustawienia podstawowe [¥] Whacz wykrywanie przekroczenia ptaszczyzny wirtualne]

P Konfig. zaawansowana ~ Plaszczyzna wirtualna 1 i

07-03-2615 Hon 03:43:38

o Inteligentne zdarzenie

Cancra 01

Zazn. obsz. | | Anuluj |

Kierunek B-=A =

. A<-=B
Czutosc

4. Przyktadowo skonfigurowana ptaszczyzna wirtualna z wyborem kierunku ruchu

6) Po ustawieniu kierunku, wybieramy czutoS¢ detekcji obiektow przekraczajgcych
ptaszczyzne wirtualng w skali od 1-100.

Kierunek A<->B =

Czutosc =) 50

Po =zakonczeniu konfiguracji ptaszczyzny wirtualnej nalezy skonfigurowa¢ ,czas
uzbrajania” i akcje powigzane.

9.2.2 Wykrycie wtargniecia

Alarm VCA typu wykrycie wtargniecia pozwala na zdefiniowanie obszaru w polu
widzenia kamery w celu jego automatycznego monitorowania. W przypadku, gdy osoba
lub przedmiot wchodzi lub opuszcza te strefe wykrywane jest zdarzenie oraz wysytane
powiadomienie.

Aby uruchomic¢ alarm po wykryciu wtargniecia nalezy:

1)  Wejs¢ w zaktadke Konfiguracja>Konfiguracja zaawansowana>Inteligentne
zdarzenie> Wykrycie wtargniecia
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. Konfiguracja lokalna ~ Przekr. ptaszcz. wirt. | VWykrycie wtargniecia

Konficuracia lokalna

[¥] W¥tacz wykrywanie wtargniecia

% Ustawienia podstawowev

&2 Konfig. zaawansowana » Obszar 1 -

07-09-2015 Hon 03:47:56

5. Wiaczenie funkcji wykrywania wtargniecia

2) Zaznaczy¢ pole przy ,Witgcz wykrywanie wtargniecia”, oraz upewnic¢ sie ze w polu
,Obszar” jest wybrany nr obszaru (w kolejnych wersjach oprogramowania ilos¢ obszaréow
dla pojedynczej kamery moze sie zwiekszyc)

3) Klikng¢ w przycisk ,Zazn. Obsz.” po nacisnieciu ktérego na ekranie podgladu bedzie
mozliwe zaznaczenie wierzchotkow czworoboku. Klikajgc lewym przyciskiem myszy
nalezy wyznaczy¢ 4 wierzchotki czworoboku po czym zakonczyC rysowanie prawym
przyciskiem myszy.

4) Po zakonczeniu edycji obszaru klikamy w przycisk ,Zatrz. Rys.” wytgczajgcy edycje
obszaru na podgladzie.

-E} Konﬁguracja lokalna ~ Przekr ptaszcz wirt. | Wykrycie witargniecia

% Ustawienia podstawowev [] Wiacz wykrywanie wiargnigcia

& Konfig. zaawansowana ~ Obszar 1 =

07-09-2015 Hon 09:50:02

o Inteligentne rzdarzenie

Camera 61

Zatrz. r‘,rsow.l Anuluj I

Prog ) JE: B
Czutosé o | 50
Procent e | 43

Czas uzbrajania

e

6. Przykfadowy obszar detekcji wtargniecia
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5) Po zakonczeniu edycji obszaru nalezy skonfigurowac parametry detekcji takie jak
Prég, Czutos¢ i Procent.

Zazn. obsz.

‘ Anuluj ‘

Pl'(f)g q/— 5 c
Czutosé —( Je— 50
Procent e 50

7. Parametry alarmu

Prég- oznacza prog czasowy w zakresie 0-10 sekund. Jest to czas okreslajgcy jak diugo
obiekt moze pozostaC w obszarze detekcji bez wystgpienia alarmu. Kiedy obiekt bedzie
przebywat powyzej wybranego progu czasowego W zaznaczonym obszarze detekcji i
bedzie przekraczat ustawiong graniczny procent wielko$ci, zostanie wyzwolony alarm.

Czutos¢é- wyznacza stopieh zmiennosci obrazu dla wykrycia alarmu. Jesli obiekt bedzie
koloru kontrastowego na tle zaznaczonego obszaru, czuto§¢ moze byC na niskim
poziomie, jesli jednak rejestrator ma dziataC na minimalne zmiany odcienia/koloru na
obszarze to czutos¢ powinna by¢ na wysokim poziomie.

Procent — wyznacza procent wielkosci obiektu w stosunku do zaznaczonego obszaru w
zakresie 1-100. Zakres od 1-100 oznacza procent wybranego obszaru zajety przez
osobe/pojazd/obiekt po przekroczeniu ktorego wystgpi wyzwolenie alarmu VCA.
Przyktadowo, kiedy procent zostanie ustawiona na 50%, przekroczenie potowy wielkosci
zaznaczonego obszaru wyzwoli alarm.

9.3 Czas uzbrajania

Po skonfigurowaniu danej opcji VCA nalezy dokona¢ edycji czasu uzbrajania i powigzanie
ktore bedzie realizowane po wystgpieniu alarmu.

Czas uzbrajania okresla ramy czasowe, w ktérych dany alarm ma by¢ ,uzbrojony”. Nalezy
klikng¢€ na przycisk ,Edytuj”, aby wyznaczy¢ terminarz uzbrojenia czyli aktywnosci detekcji
przekroczenia ptaszczyzny/wykrycia wtargniecia. Zostanie wyswietlone okno z
ustawieniami harmonogramu.

Czas uzbrajania Ustaw harmonogram

I Edytuj |

a 2 + <] 8 0 12 14 16 18 20 22 24

Pon | Wt || Sr | Czw | Pt || Sob | Nie

5 Okres Godzina poczatku Godzina konca
on

00; 00
00: 00

i 24:00
Wt : 00:00
2 00: 00
ik 00: 00

00: 00
00: 00

1
2

Sr 3

4

B 00; 00

&

7

8

Cazw
< 00: 00

Pt

00: 00 5 00: 00

Sob 00: 00 < 00: 00

00: 00 0000

Mie

Skophij na caly tydzien [7] Wybierz wszystkie
[@]Pon Wt [F]$r [C]czw [E]Pt []Sob [FIMe [ Kopiyj |

Potwierdi Anubig

8. Konfiguracja harmonogramu
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Harmonogram dziata na takiej samej zasadzie jak dla detekcji ruchu, czyli wybieramy
dzien tygodnia oraz maksymalnie 8 roznych okreséw aktywnosci (nie naktadajgcych sie na
siebie) dla danego dnia, w ktérych alarm bedzie aktywny. Ustawienia powtarzamy dla
pozostatych dni, lub za pomocg przycisku ,Kopiuj” kopiujemy aktualny harmonogram dnia
na inne dni tygodnia.

9.4 Powigzanie

Powiazanie
Powiazanie zwykie Inne powiazania
[ Ostrzezenie diwigkowe Wyzwolenie wyjscia alarm. [J] Wybierz wszystkie

[¥] Powiadom centrum maonitoringu | [F7] A-==1
] Wyslij e-mail

[] Waraj na FTP

[7] Nagrywaj kanat(y)

9. Akcje powigzane dla wyzwolenia alarmu VCA na przykfadzie kamery HQ-MP3028CBW-IR

Ostrzezenie dzwiekowe — sygnat dzwiekowy w przypadku wystgpienia alarmu.
Powiadom centrum monitoringu — informacja o detekcji w programie zarzgdzajgcym
Wyslij e-mail — wysytanie wiadomosci e-mail z informacjg o detekcji na
zaprogramowane konta uzytkownikéw. Nalezy pamieta¢ o konfiguracji ustawien wysytania
wiadomosci e-mail.

Wgraj na FTP — wysytanie zdjecia na serwer FTP. Nalezny pamieta¢ o prawidiowej
konfiguracji serwera i kamery w ustawieniach sieciowych.

Nagrywaj kanat(y) — nagrywanie obrazu w przypadku wystgpienia alarmu. Nalezy
pamieta¢ o wtasciwym zaprogramowaniu harmonogramu. Jesli kamera posiada slot na
karte micro-SD, moze ona zosta¢ uzyta do zapisu.

Wyzwolenie wyjScia alarmowego — wyzwolenie wyjscia alarmowego (jesli kamera
posiada wyjscia alarmowe) w przypadku wystgpienia alarmu.
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10 Dodatek 3. ROI

Funkcja ROI (z ang. Region of Interest) jest uzywana do ograniczenia jako$ci strumienia
wideo w mniej interesujgcych uzytkownika czesciach obrazu. Dzieki tej funkcji
ograniczamy wielkos¢ zapisu danych na dysku, usprawniamy prace kamery (mniej danych
do przetworzenia) oraz zapewniamy zawsze najwyzszg jako$¢ w obszarze ktéry nas
najbardziej interesuje.

Funkcje ROl mozna ustawi¢ dla strumienia gtéwnego lub pomocniczego (w niektérych
wersjach kamer takze dla trzeciego strumienia)

Konfiguracja ROI
1. Wejdz do menu konfiguracji ROI.
Konfiguracja>Konfiguracja zaawansowana>Obraz/Dzwiek>ROI

Podglad Odtwarzanie Dziennik Konfiguracja

¥ Konfiguracja lokalna "~ Wideo || DZwiek | ROl { Informacje o wySwietlaniu Dodawanie informacji do strumienia

© Konfiguracja lokalna

i Ustawienia podstawowe v

99-98-2015 Wt 13:53:49

/;fz_; Konfig. zaawansowana =~ I

2 System

© Siec

I© Obraz/Diwick |

@ Obraz

O Bezpieczenstwo

@ Zdarzenia

O Inteligentne zdarzenie

O Pamie¢ masowa

’ZBZFI. obsz. l[ Anuluj ]
1. Menu ustawien ROI na przyktadzie kamery HQ-MP3028CBW-IR

2. Wybierz rodzaj strumienia w ktérym wprowadzone bedg ustawienia ROI

Rodzaj strumienia

Rodzaj strumienia Strurnien gléwny(Ciagle) -

\Strumien pomocniczy

2. Wybor strumienia do wprowadzenia obszaru ROI

3. Zaznacz pole #lprzy ,Uaktywnione”
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[ 2] Konfiguracja lokalna  ~ || Wideo | Diwigk = ROI | Informacje o wyswietianiu Dodawanie informacii
@ Konfiguracia lokalna

& Ustawienia podstawowe ¥

03-08-2015 N1 20:02:13

4';” Konfig. zaawansowana

[@]
o0

ystem

ief

e

o Obraz/Diwiek

@ Obraz

© Bezpieczenstwo

@ Zdarzenia

@ Inieligenine zdarzenie

@ Pamied masowa

Zazn. absz. Anuluj

Rodzaj strumienia

Rodzaj strumienia Strumien gléwny(Ciagle)  +

Staly obszar

Uaktywnione

Mr obszaru 1 -

3.  Uaktywnienie funkcji ROI

4. Kiliknij w pO czym przeciggnij przytrzymujac lewy przycisk myszy na
podglgdzie, by zaznaczy¢ prostokatny obszar ROI. Aby zakonczy¢ edycje obszaru

kliknij w przycisk

Aby wyczysci¢ aktualnie zaznaczony obszar mozna takze uzy¢ przycisku | Aniy |

Podglad Odtwarzanie Dziennik Konfiguracja
S Konfiguracja lokalna ~ | Wideo | Diwigk | ROI j& 0 wySwi iu D ie informacii do strumienia
Konfiguracja lekaina

& Ustawienia podstawowev
03-08-2015 Nt 20:32:45

## Konfig. zaawansowana ~

© Obraz/Diwigk

\ Canera 01
_Anly

Rodzaj strumienia

Rodzaj strumienia Strumien glowny(Ciagle)  »

Ctaks nherar

4. Przyktadowy obszar ROI
5. Dostosuj poziom obszaru zainteresowania (ROI) w skali od 1 do 6. Im wyzsza wartosc,
tym wyzsza bedzie jako$¢ obrazu w zaznaczonym obszarze.
6. Wpisz dowolng nazwe dla utworzonego regionu, po czym wcisnij ,Zapisz” by zapisac
ustawienia.
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